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Introduccidén

Bienvenido a la guia de instalacién del servidor Triofox. Esta guia describe las tareas
de instalacion de Triofox, que moviliza sus servidores de archivos existentes.

Triofox incluye Triofox Server, que se ejecuta en la plataforma de servidor Microsoft
Windows, y aplicaciones de agente cliente para navegadores web, Microsoft Windows,
macOS, y para plataformas madviles como los sistemas operativos Android y Apple
iOS.

Resumen

Triofox es una solucion segura de acceso remoto y movil que se centra en un acceso
remoto mds rapido a los servidores de archivos locales (también conocida como
habilitacion de la nube sin una VPN). Se diferencia de otras soluciones de
sincronizacién y comparticién de archivos (EFSS) centrandose en la seguridad, el
control, los servidores de archivos y la colaboracion del equipo. Triofox destaca porque
se centra en mejorar los servidores de archivos existentes, mientras que los
competidores tratan de hacer que los servidores de archivos sean obsoletos. Entre las
caracteristicas impresionantes se incluyen el mapeo de unidades, el bloqueo de
archivos, los permisos de carpetas, el inicio de sesién unico y la integracion de Active
Directory, que a menudo son ignorados por la competencia. Triofox hace que los
servidores de archivos sean méviles y modernos, manteniendo al mismo tiempo
caracteristicas tradicionales del servidor de archivos. Triofox funciona particularmente
bien en las siguientes areas:

1. Integra la identidad de usuario existente de Active Directory y conserva los
permisos de seguridad de NTFS.

2. Proporcionar acceso bajo demanda respetando los permisos de lectura y escritura
en tiempo real.

3. Mirror de redes locales compartidas en servidores de archivos para permitir que
los equipos colaboren en el contenido de la nube.

. Proporcione letras de unidades virtuales para el acceso a archivos y carpetas.
. Proporcionar proteccién contra ransomware.

. Habilitar copias de seguridad fuera del sitio.

N o o b

. Proporcionar bloqueo de archivos, control de versiones, cifrado de cliente y otras
caracteristicas avanzadas para administrar todas las unidades virtuales.



Triofox Server es un software basado en Microsoft Web Platform:

« Windows Server

[IS (Servidor de Informacién de Internet)
.NET Framework y ASP.NET

WCF (Windows Communication Foundation)
PostgreSQL, MySQL, o Microsoft SQL Server

Desde que Triofox Server se construye en la plataforma Web de Microsoft, se integra
muy bien con otros componentes de Microsoft como permisos NTFS para archivos y
carpetas, usuarios de Active Directory y comparticiones de red de File Server.

Proporciona acceso a archivos y funciones para compartir a través de agentes de
clientes para PC, Macs, servidores de archivos, navegadores web y dispositivos
moviles. El software de agente cliente para Windows y Mac proporciona un verdadero
soporte de mapeo de unidades y montaje de volumen que incluye optimizacién
avanzada para la transferencia de datos de WAN (Red de Area Ancha).

Los servicios pueden ser utilizados en combinaciones flexibles para satisfacer
diferentes necesidades. Hay dos formas principales de desplegar el servidor Triofox:

1. Desplegar en el mismo sitio que los servidores de archivos y los controladores de
dominio de Active Directory:
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2. Despliega en un sitio de forma remota, como Amazon Web Services EC2,
Microsoft Azure, o en un Data Center donde la infraestructura esta alojada:
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Componentes del sistema

El servidor Triofox consta de tres componentes diferentes del sistema (componentes
l6gicos que pueden coexistir en el mismo servidor). En la unidad de despliegue mas
pequena, los tres componentes diferentes pueden coexistir en una sola maquina
(despliegue todo en uno).

1. Componente del Servidor Web - El Servidor Triofox

El componente del servidor web es ASP.NET y cédigo WFC alojado por IIS en un
servidor Windows. El componente del servidor web en realidad consiste en dos
"subcomponentes”:

» Nodo Web
« Nodo Trabajador
Estos subcomponentes existen por razones histéricas y todavia hay elementos en la

interfaz de usuario de Cluster Manager que le permiten configurar estos
subcomponentes.



2. Base de datos - Informacién de configuracién y registro del sistema

La base de datos contiene informacidn persistente para el sistema. Esta informacién
persistente incluye informacion de configuracion estatica como el nombre de usuario,
la informacion de conexién del servidor de archivos y la informacion de conexion de
Active Directory. La base de datos también almacena informacion dinamica como el
registro de actividades, el registro de cambios de archivos y los registros de auditoria.

Triofox soporta sistemas de administracion de bases de datos PostgreSQL, MySQL y
Microsoft SQL Server (DMBS). En la instalacién All-in-One PostgreSQL se instala en el
servidor Triofox. La instalacion All-in-One es adecuada para probar el software, pero se
recomienda un servidor de base de datos externo para uso productivo.

3. Almacenamiento de archivos de back-end - Donde se almacenan los
archivos y carpetas

El componente de almacenamiento de archivos backend es la ubicacion de
almacenamiento permanente para archivos y carpetas. Existen dos tipos diferentes de
servicios de almacenamiento. Una es administrada por Triofox, por ejemplo, el
almacenamiento predeterminado para el servidor. El otro es el almacenamiento
importado, p.ej. comparticiones de red existentes del servidor de archivos que no
fueron administradas por Triofox pero que pueden ser importadas/conectadas a
Triofox para acceso remoto y movil.



Si esta instalando Triofox Server por primera vez, recomendamos la instalacion
All-in-One donde se prepara una maquina virtual limpia Windows
2016/2019/2022/2025 y se ejecuta la instalacién con todos los parametros
predeterminados. La instalacion All-in-One es la configuracién mas pequenay
completamente funcional y puede ser usada para un entorno de produccion con
<1000 usuarios.

Paso 1: Prepara el almacén de archivos

El servidor Triofox conecta sus servidores de archivos locales a sus trabajadores
remotos proporcionando acceso remoto y movil con sincronizacién y capacidad para
compartir. Asi que la primera pregunta es: ;Cual es la solucién de almacenamiento de
archivos?

Su almacenamiento de archivos puede ser un recurso compartido de red de Windows
File Server o cualquier dispositivo de almacenamiento que soporte el protocolo
CIFS/SMB. También pueden ser dispositivos iSCSI que se pueden montar
directamente como letras de unidad en el servidor Triofox. También puede ser un
contenedor dentro de una instancia privada de OpenStack Swift, un cubo en un
almacenamiento compatible con Amazon S3, o un contenedor de un almacenamiento
Azure Blob de Windows. Necesitas tener lista la informacién basica de acceso. Por
ejemplo,

Servidor de archivos de Windows

Si es un servidor de archivos de Windows, necesita la ruta UNC a la accién dered y las
credenciales de usuario para acceder a la carpeta.

Si es una unidad de C o D: local, necesita una credencial de usuario local que tenga
todos los derechos de acceso a la carpeta local.

OpenStack Swift

Si es OpenStack Swift, necesitara la URL de autenticacion y las credenciales. También
necesita conocer la version de su configuracién de autenticacion, como KeyStone V2 o
KeyStone V3, o simplemente la autenticacion clasica.

Amazon S3

Si es Amazon S3, necesitara la clave de acceso y la clave secreta y un nombre de
cubeta. Si la clave de acceso y la clave secreta son de un usuario de IAM, debe



asegurarse de que el usuario de IAM tiene pleno permiso para el cubo.

Almacenamiento Azure Blob

Necesita el "Nombre de Cuenta de Almacenamiento"y la "Clave Primaria" asi como un
nombre de contenedor.

El despliegue inicial de Triofox configura el almacenamiento de back-end para
usar el directorio c:\Triofox en el servidor de Triofox. Esta ubicacion de
almacenamiento por defecto se puede cambiar a otra ubicacion en un momento
posterior modificando el almacenamiento de back-end del servidor por defecto.

Paso 2: Preparar directorio activo (opcional)
Si esta incluyendo Active Directory, necesitara la siguiente informacién:

« Elnombre DNS (o direccién IP) de un controlador de dominio de Active Directory.
« Una cuenta de servicio que puede acceder a Active Directory.

o El nombre DNS del dominio Active Directory.

Si su directorio activo es local, la mejor practica es unirse a la maquina Servidor
Triofox en el dominio Active Directory primero antes de que comience la
instalacion.

Si su directorio activo se encuentra de forma remota con respecto al servidor de
Triofox, deberia utilizar el software del agente del servidor para conectar el
directorio activo en lugar de usar LDAP para conectarse al directorio activo.

Paso 3: Prepara el servidor de base de datos

Si esta instalando la instancia All-in-One puede saltarse este paso porque el
instalador All-in-One instala un servidor PostgreSQL y configura la base de datos
en consecuencia. Vea Paso 5: Iniciar instalacién abajo para mas informacién

sobre la instalacion todo en uno. Este paso es sélo para instalaciones con una
base de datos separada que no se instala por defecto con un servidor Triofox en



la granja del servidor. Todos los servidores Triofox en una granja de servidores
comparten una unica base de datos central.

Para Triofox, el motor de base de datos predeterminado para la instalacion "all-
in-on" es PostgreSQL.

Hay dos lugares donde se almacena la informacion persistente. El primer lugar es el
almacén de archivos mencionado en el paso 1. El segundo lugar es la base de datos
Triofox. La base de datos contiene informacion de configuracion como nombre de
usuario, carpeta de equipo, carpeta compartida y token de inicio de sesion. La base de
datos también contiene informacion sobre tiempo de ejecucidon como el seguimiento
de la auditoria y el registro de cambios de ficheros.

La instalacién predeterminada de Triofox utiliza una base de datos local de
PostgreSQL en el servidor Triofox. Proporcionamos esta opcion para facilitar al
maximo la instalacién de pruebas POC (Prueba de Concent).

Actualmente, Triofox soporta sistemas de administracién de bases de datos
PostgreSQL, MySQL o Microsoft SQL Server (DBMS). Algunas buenas razones para
usar un servidor de base de datos externo son el rendimiento, escalabilidad y alta
disponibilidad.

Microsoft SQL Server

Si esta utilizando un servidor SQL externo de Microsoft en lugar de la implementacién
predeterminada de PostgreSQL All-in-One debes asegurarte de que la autenticacion de
SQL Server esta configurada para la autenticacion Modo Mixto. La conexién de Triofox
Server requiere el uso de una cuenta SQL, no de una cuenta de autenticacion integrada
en Windows.

Durante la configuracién del primer servidor Triofox en la granja del servidor (la granja
del servidor puede ser tan pequefia que sélo contiene un servidor Triofox), el instalador
necesita crear una base de datos, crear tablas en la base de datos y crear
procedimientos almacenados en la base de datos. Por lo tanto, se requiere una cuenta
de seguridad SQL con derechos suficientes para la instalacion.



Si el servidor de base de datos se encuentra fuera del servidor Triofox, asegurarse de
que el protocolo TCP esta habilitado y que el firewall esta abierto para conexiones SQL.
El puerto TCP por defecto es 1433 y este puerto debe estar abierto en el muro de
fuego. Si su servidor SQL escucha conexiones entrantes a través de otro puerto, este
puerto también debe estar abierto en lugar del puerto TCP por defecto.

MySQL Server

MySQL normalmente escucha en el puerto TCP 3306. Asegurese de que este puerto
esté abierto en el muro de fuego.

PostgreSQL

El puerto TCP por defecto para PostgreSQL normalmente es 5432, sin embargo esto se
puede cambiar facilmente en postgresql.

Paso 4: Prepara el servidor Triofox

La forma mas facil de preparar el servidor Triofox es utilizar un sistema operativo
Windows Server 2016/2019/2022/2025 limpio con un sistema operativo en inglés. Si
desea utilizar multiples servidores Triofox para formar una granja de servidores, por
favor asegurese de que los servidores de la granja de servidores estan todos en la
misma zona horaria.

El servidor Triofox proporciona soporte de localizacion para multiples idiomas,
independientemente del hecho de que el sistema operativo base de Windows
funcione con la localizacién en inglés.

Recomendamos Windows Server 2025, 2022 o Windows Server 2019 como el sistema
operativo de servidor preferido, ejecutandose en una maquina virtual.
 Sistemas operativos soportados

o Windows Server 2016
o Windows Server 2019
o Windows Server 2022
o Windows Server 2025

» CPU soportada



o Arquitectura Intel de 64 bits o AMD x64

o 2 - CPUs virtuales minimo (4 - CPUs virtuales o mds son recomendados)
« Memoria
8GB de RAM minimo (16 GB o mas es preferido)
« Espacio de disco duro

100 GB minimo, preferiblemente SSD. Esto asume que el almacenamiento de
archivos no se encuentra en el servidor Triofox mismo.

Tipo de servidor EC2

Si esté instalando Triofox en Amazon Web Service (AWS), aqui estd el minimo de
tipos de instancias AWS EC2 que recomendamos para uso en produccion.

« t2.xlarge (propésito general, 4 vCPU, 16 GB)
« t3.xlarge (propdsito general, 4 vCPU, 16 GB)

Por favor revisa los Tipos de Instancia AWS EC2 para mas informacién.

Recomendacién Azure del tamaiio de la maquina virtual

Si esta instalando Triofox en Microsoft Windows Azure, aqui esta el tamano
minimo Azure Virtual Machine que recomendamos para uso en produccion.

« D4a V4 (4 vCPU 16GB)
« D4as V4 (4 vCPU 16GB)
« D4d V4 (4 vCPU 16GB)
« D4ds V4 (4 vCPU 16GB)
« D4 v4 (4 vCPU 16GB)

Paso 5: Iniciar la instalacion

Recomendamos descargar e instalar el navegador Google Chrome o el Microsoft
Edge Browser (basado en Chromium) y configurar el navegador como el
navegador predeterminado antes de la instalacién. No recomendamos utilizar


https://aws.amazon.com/ec2/instance-types/

Microsoft Internet Explorer como navegador predeterminado para tareas de
administracion dentro de una interfaz de navegador web.

Puedes obtener el paquete de instalaciéon de Triofox desde el portal de clientes de
Triofox (ingresando a https:/www.triofox.com) y acceder a la seccién privada Triofox.

7 My Triofox > DASHBOARD

My Triofox Deployments

Iniciar sesién en la consola del servidor Triofox (RDP o consola fisica estan bien) con
privilegios de administrador. Una vez que haga clic en el boton "Descargar” en el portal
de clientes, el instalador aparecera en la seccion Descargas o como un enlace en la
parte inferior de su navegador. Haga clic en el archivo ejecutable para iniciar la
instalacion.


https://www.triofox.com/

Veras la pantalla de bienvenida.

i Triofox Installer

This wizard will guide you through the installation.

You will be asked a few questions about the different
options. Prerequisites may be downloaded and installed.
The systern may restart at the end of the installation.

Build: 9226
Gladinet, Inc. © 2020

Cancel

Haga clic en 'Siguiente'

Y acepte el EULA y haga clic en Siguiente.



&5 Triofox Installer

License Agreement
Last Modufied: July 8, 2015

Gladinet Terms of Service

Please read these terms of service (these "Terms") carefully as they form a
contract between you (You and Your) and Gladinet (We or Our) that governs
vour access and use of: (1) the hosted storage solution provided by Gladinet for
online storage, sharmg and processing of files, data, text, audio, video, images
or other content (collectively, "Content"); (11) software provided or made
available by Gladinet (the "Software™); and, (1) any written or electronic
documentation provided or made available by Gladinet (the "Documentation™)
(collectively the "Service(s)").

By using any of the Services yvou agree to be bound by these Terms. If you
are using the Services on behalf of an orgamization, you are agreeing to these
Terms for that organization and promusing to Gladinet that vou have the
authority to bind that organization to these Terms. In that case, "vou" and
"vour” will refer to that orgamization. You may use the Services only in
compliance with these Terms and only if you have the power to form a contract
with Gladinet and are not barred under any applicable laws from doing so. IF

YOU DO NOT AGREE TO BE BOUND BY THESE TERMS, YOU MUST

| agree

Back Cancel
Seleccione la ruta en la que desea instalar Triofox.
;‘s Triofox Installer
Select the path you want to install to
C\Program Files (x86)
If you have a proxy server to access the
Internet, please click NeTe to setup proxy
Back Cancel

Luego haga clic en Instalar.




& Triofox Installer *

Installing, it may take a while ...

Step 2 of 6: Check and install IS web server

‘ Enabling lIS-WebServerRole

0%

Cancel

s

Triofox se instalard y entonces tendra que reiniciar su sistema para completar la
instalacion.

55 Triofox Installer b4

Installation Completed Successfully

Restart now 1o make the new installation take effect.




Después de la instalacion, el servidor necesitara un reinicio, un navegador web
aparecera para la configuracion inicial.



Configuracién

Cuando el servidor se reinicia, configurara Triofox en segundo plano y lanzara un
navegador web con los siguientes pasos para configurar su instancia de Triofox.

Si tiene una base de datos existente, utilice el menu desplegable en la siguiente
pantalla para seleccionar una opcion diferente, de otra manera use la configuracion por
defecto, que también instalara la base de datos PostgreSQL.

http://localhost/management/AdminDatabase.aspx = & | | Search... o~

Triofox Enterprise Setup

Configure Database

Default - all in one ﬂ

Local installed PostgreSQL server will be used as the database service.

Default - all in one

My Sqgl
SOL Server
PostgreSOL

b

En la siguiente pantalla, cree las credenciales del administrador por defecto y haga clic
en CONTINUE.



& > (C @ localhost/management/servo/InitAccount.aspx i e

& Create Default Admin Account

& Email (Your Login ID)

)
Re-enter Password

] By signing up for Tricfox you agree to the Gladinet TERMS OF SERVICE

CONTINUE

©@triofox

©2008-2020 GLADINET, INC. ALL RIGHTS RESERVED.

Entonces podra introducir la informacion de Active Directory u optar por Configurar
mas tarde.

& > C @ localhost/management/servo/InitAd.aspx or % e

/3 Active Directory Integration

Please enter the Active Directory(_DAP) connection info

A 192.168.109.10

Q
%~ administrator

TR

ADVANCED SETTINGS

CONTINUE CONFIGURE LATER

©2008-2020 GLADINET, INC. ALL RIGHTS RESERVED.




Luego seras llevado al Tablero de Triofox.

Triofox > DASHBOARD 16 trial day(s) left. W # System Info

Published Shares Published Shares
= File uploads in last 60 minutes
o You have 1 file share published. 10
L 30 File Servers P o
Add a share. Browse file servers 4
L0 Devices 05
- 10 J 1
D) S <
By Users My Website URL Edit URL & EF S LT PSS F
I/\_/] Reports You and your users can access the published shares (and/or management console) from the
- Fil s in last 24
@3 following web site URL: 10 ) e natain o
®
HE
@l Bxzmlem Web File Browser: htips //argo2.triofox.io/portal/fles 10 Al
= 2l
i - https://argo?2 triofox.io/manage /clustermarco T 08-6—590905000909090900000
Admin Console: https://argo2 triofox.io/management/clustermg D FEETF ST ES &
g I
Device Backup Console: https:/argo2 triofox.io/management/clusterbac 0
[ ] Bandwidth usage in last 60 minutes (Upicad)
e 1 Bytes
Statistics 05 Bytes
0 Byles <

05 Bytes
Normal Users > Assigned License > 1 Bytes

3 D -] Sy
FESFFLPFFFFS

Guest Users > Devices @ >
Groups > Roles >
[ ] Bandwidth usage in last 60 minutes (Download)
1Bytes
. p 058,
Ransomware Protection Alerts X DB:z )
05 Byles
No ransomeware protection related alerts in last 7 days. t Bytes

FESLLF P FELSE
Data Leak Protection Alerts

No data leak protection related alerts in last 7 days.

Una vez que vea el tablero, el lado Triofox de la configuracion se termina con éxito.
Continuaremos conectando las comparticiones de red del servidor de archivos y
afiadiremos usuarios a la solucién Triofox, y nos aseguraremos de que todos los
componentes sean completamente funcionales.



&

[ &R BoD W

@ Help

Triofox > DASHBOARD 16 trial day(s) left. W @ System Info

External URL (https://mydomain.com)
This is the external address that will be used for offsite access. Please consult your IT administrator

You are ot sure what it should be.

® Use defeult tunnsled dns

https:// argo2 triofox.io

O Use my own public dns

https://argo2.tricfox.io

APPLY CANCEL

DNS externo no esta configurado para este servidor Triofox. De forma
predeterminada, se proporciona un DNS externo (URL segura https) para que
utilice inmediatamente para probar la funcionalidad de la Internet publica. De
esta manera, no necesita instalar un certificado SSL en el servidor Triofox o abrir
cualquier puerto en el cortafuegos. Esto es bueno para probar o si no tiene
forma de asegurar su propio certificado SSL o abrir puertos en su cortafuegos.
Le recomendamos que compre su propio certificado SSL y el nombre publico de
DNS si desea tener una URL de marca que muestre su propio dominio
corporativo. Si ya tienes un certificado SSL comodin, también puedes usarlo
para el servidor Triofox.



Activar SSL

Instalar certificado SSL

Asumimos que ya ha configurado su Servicio de Nombre de Dominio externo
(DNS) para apuntar a un nombre DNS del servidor Triofox y que ya ha comprado
el certificado SSL con este nombre DNS. Si no, puede adquirir un certificado SSL
de su proveedor SSL.

También le recomendamos que utilice https:/www.sslI» .com/ para probar su
configuracion SSL. El sitio web de SSL Labs genera un informe sobre si el
certificado SSL que instalo en el servidor Triofox es compatible con todos los
dispositivos, incluyendo dispositivos méviles como iOS o Android.

También puede utilizar openssl para comprobar los certificados SSL y ver si toda
la cadena de confianza de certificados esta completamente instalada en el

servidor. openssl s_client -conectar server.yourwebhoster.com:443

Usted instala el certificado SSL a través del Administrador de IIS. Busque "“Certificados
del servidor" y haga doble clic en él.


https://www.ssll/

E 'r?ﬁ Internet Information Services (115) Manager

Recy e €3 » WIN-4RONT24GTVH »

File VWiew Help

le- 8 @ WIN-4RIN724G7VH Home

-5 Start Page
w83 WIN-4RINT24GTVH (WIN-4RS

-2} Application Pools o) %ﬁf EI—:IJ '-.‘—2 k& | & L

@ Sites i =

Filter: - Go - gz Show All | Group by: Area

Connection Machine Key Pages and Providers  Session State SMTP E-mail
Strings Controls
5
& 1=
Authentic... Compression  Default Directory  Error Pages Handler
Documegt  Browsing Mappings

2 € F

HTTP HTTP ISAPI and

@ §

PlFilters  Leogging  MIME Types
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Redirect Respon..  CGI Restri...
A ge = %
4= j = Y L L
Modules Output Request | Server Worker
Caching Filtering i Certificates | Processes

Management

B & =

Configurat.., Feature Shared
Editor Delegation Configurat...

Haga clic en "Importar" para importar un certificado SSL existente. Deje la "Tienda de
Certificados" establecida a "Personal” o "Web Hosting", o bien esta bien.



% Server Certificates

Import...
Use this feature to request and manage certificates that the Web server can use with websites configured for S5L. - Create Certificate Request...
. _ Complete Certificate Request...
Filter: - ¥ Go -~ (5 Show All | Group by: No Grouping -
Y Create Domain Certificate...
MName lssued To Issued By Expiration Date Certificate Hash Certif
localhost ~ localhost  12/31/2039 6:58:59PM  AT16168490F0454CD2EFTTFD2ABS0B...  Perso Create et g ped e

Enable Automatic Rebind of
Renewed Certificate

0 Help

Certificate file (pfx):

Select Certificate Store:

| Personal

[+ Allow this certificate to be exported

Certificate file {.pfx):

| Cheertwildcard_export_1_20_14.pfx

Password:

Select Certificate Store:

| Web Hosting

[v] Allow this certificate to be exported

0K

Verificar que el certificado esta disponible:

0: server Certificates

L thas feature te request snd mansge cemificates that the Web tenoer can use with
Filter = W o - (g Show Al | Group by Mo Grouping
5 | Fi kmul_ﬂy

localhodt
OMODO 55




También puede verificar el certificado SSL del MMC/Certificates snap-in (Ordenador
Local).

& e fction Yiew Favgriter  Window Help
e«s 2m 0| &= Bm

] Console Root lssed To -
4 [ Cenificates (Locsl Computes) T3l gladinet.cam
4 | Perscnal
1 Certificates
b1 Trusted Root Certilication Auth/|
p 1 Entesprise Trust
b L Intermedsste Certification futh
b ] Trusted Publishers
B[] Untrusted Certificates
B (] Thard-Party Roct Centification &
p 2] Trusted Peophe
B Chent Authenatication laues
b [ Remate Desidop
b [0 St Card Trusted Roats
b ] Trusted Devices
4 1] Web Hosting
L] Certificates

<[ n ] )
‘Web Hosting stere containg 1 centificate,

Ahora puede vincular el "Sitio Web por defecto" al certificado SSL para HTTPS. Haga
clic derecho en el "Sitio web predeterminado” y seleccione "Editar enlazos".

File  View Help

ST % Server Certificates
i ?i Start Page — Use this feature to request and manag
485 NODE (TSYS\administrator)

-.[Z} Application Pools Filter: » W Go

g @ Sites : Mame - =
[} Defauu Il C ik, |DC
b €@ localg| B Explore g
b &9 quota Edit Permissions...

& Add Application...
.  Add Virtual Directory...

| EditBindings..

Manage Website 3

Refrezh

Remove

X El

Rename

@ Switch to Content View




En el didlogo Enlaces del sitio, edite el enlace HTTPS.

Type Host Mame Port IP Address Binding Infarma...
http a0 *

W

https

Ahora cambie la lista desplegable de enlace "certificado SSL" al certificado SSL
importado.

Type: IP address: Port:
|htt|:|s v| |AII Unassigned v| |-‘1-'-13 |
Host name:

[] Require Server Name Indication

S50 certificate:
| stargladinet v Select... View...
QK Cancel
URL externa

Ahora podemos volver al panel y Editar URL para configurar la URL externa para el
servidor Triofox.



)/ Triofox > DASHBOARD 16 trial day(s) left. W @ System Info

»

External URL (https://mydomain.com)
This is the external address that will be used for offsite access. Please consult your IT administrator

You are ot sure what it should be.

® Use defeult tunnsled dns

https:// argo2 triofox.io

O Use my own public dns

https://argo2.tricfox.io

[ &R BoD W

APPLY CANCEL

@ Help

Para configuraciones especificas con respecto a los nodos de trabajo, vaya a
Informacién del sistema en la parte superior y luego acceda al Nimero de nodos del
trabajador.

@J Triofox > DASHBOARD > SYSTEM INFO 16 trial day(s) left. = @ System Info

Cluster Info . o
&2\] Administrators >
[ )
Product Name Triofox > i~  Cluster Branding >
Assigned License Count  Trizl ends in 16 days > @ Cluster Settings >
AN
Cluster Id H1 2kauSMEMB3utAO3KILIOUINZSABLzICRHLXPhtL 00sYcAZ0FT2tHEGVSDheQ [T é@ Languages >
@ Anti-virus >
External Dns https://argo2.triofoxio ] 3¢
Email Service Default > Requests (Total) @ >
Database Info All-In-One: PostgreSQL (10.13) > Requests (Active) @ >
Worker Node Count 1 > | Response Time 0ms >
Active Upload @ >
Upload 0Bytes/S | >
Windows Client 1284549 52646/12.8 4552 52715 > -
Download 0Bytes/S | >
Server Agent 1284549 52646/12.8 4552 52715 >

Mac Client -/12.8.271 >




@ Triofox > DASHBOARD > SYSTEM INFO > SERVER FARM 16 trial day(s) left. W @ System Info

SERVER FARM Cluster Worker Nodes Cluster Web Nodes  Zones

Node Name (Computer Name) @

ec2amaz-htehidu

External URL (https://mydomain.com) &

https://argo?2 triofox.io

Internal URL (https://mydomain.com)e

http:/fec2amaz-htehidu

[ Disable man agement functionality on this node

« Nombre del nodo

Esto corresponde al nombre de host del servidor triofox. Esto no necesita ser
cambiado.

¢ URL externa

Este es el nombre de URL/DNS externo que necesita ser configurado.

e URL interna

Esto no necesita ser cambiado.



Configurar nodo trabajador para SSL

Inicie sesion en el Portal Web como administrador y seleccione Informacion del
sistema en la parte superior. Luego puede hacer clic en Cuenta de nodos de trabajador
para ver Configuraciones avanzadas para el Cluster.

@J Triofox > DASHBOARD > SYSTEM INFO 16 trial day(s) left. X 8 system info

Az Administrators >
Product Name Triofox > "~ Cluster Branding >
Assigned License Count  Trial ends in 16 days > ti)’j,? Cluster Settings >
Cluster Id H1 2kauSMpMB3ut AOFKILIS4INZ SA3Liz9CRHLXPhtL 00sYcAZ0JF T2tHEGVIDheQ [ j;h Languages >
r\; Anti-virus >

External Dns https://argo2.triofoxio ] 3¢
Email Service Default > Requests (Total) @ >
Database Info All-In-One: PostgreSOL (10.13) > Requests (Active) @ >
Worker Node Count 1 > Response Time >
Active Upload @ >
ctvedomiosd (3>
Windows Client 12.8.4549 52646/12.8.4552.52715 > Jplead >
Server Agent 12.8.4549 52646/12.8.4552.52715 > Pownlozd >

Mac Client ~-/12.8.271 >

Triofox > DASHBOARD > SYSTEM INFO > SERVER FARM 16 trial day(s) left. W @ System Info

SERVER FARM Cluster Worker Nodes Cluster Web Nodes  Zones

Advanced Settings

Always force SSL on Login
Always force SSL for Native Clients
O o ot allow incoming request DNS

[ Disable worker-node load bala ncing.

‘Yfou may have already taken care of the load balancing =t 2 different level (such as the DNS level), so you don't need worker-node load balancing

anymore. All the user interactions will stay at the same incoming worker-node.

Ahora seleccione "Siempre forzar SSL en Login" y "Siempre forzar SSL para clientes
nativos" casillas de verificacion.



Si esta utilizando el certificado SSL autofirmado, el portal web es el Unico cliente
que le permite iniciar sesion después de algun aviso de certificado SSL. Todos
los demas clientes nativos, como clientes Windows, méviles y Mac, rechazan la
conexion.

Si tiene un balanceador de carga en la parte delantera del servidor triofox y de
carga SSL al balanceador de carga. No necesitara marcar la casilla 'Siempre
forzar SSL'. De lo contrario, la conexién puede fallar porque SSL ya esta
descargado en el balanceador de carga.

También puede cambiar las propiedades del nodo.

@'J Triofox > DASHBOARD > SYSTEM INFO > SERVER FARM 16 trinl day(s) left. W 18 system Info

SERVER FARM Cluster Worker Nodes Cluster Web Nodes Zones

Node Name (Computer Name) &)

ec2amaz-htehidu

External URL (https://mydomain.com) e

https://argo2 triofox.io

Internal URL (https://mydomain.com)e

http://ec2amaz-htehidu

[[] Disable man agement functionality on this node

El nombre del nodo debe coincidir con el nombre de host del nodo.



BN Administrator: Command Prompt

oft Windows [Version 16.8.17134.165]
2818 Microsoft Corporation. All rights reserved.

C:\Windows\svstem32:>hostname
tfdemo

C: \Windows

La URL externa coincidira con la URL externa para HTTPS. (Si aun no tiene instalado el
certificado SSL, por ahora puede ser HTTP).

La URL interna tendra que coincidir con la direccién IP interna o el nombre del DNS
privado del nodo y el protocolo HTTP o HTTPS.



Verificar URL externa, URL interna y el nombre del nodo

Verificar URL externa

Es muy facil comprobar si su URL externa esta configurada correctamente. Sélo tienes
que apuntar tu navegador web a la URL externa y comprobar que la pagina de inicio de
sesidn se muestre y no aparezcan advertencias SSL.

También puede verificar la URL externa realizando un archivo compartido a su propia
direccién de correo electronico fuera del sistema Triofox. Se enviara una invitacion
para compartir archivos a esa direccion de correo electronico. Después de recibir el
correo electrénico, haga clic en el enlace del correo electrénico y verifique que el
enlace apunta a la URL externa.

La URL externa se utiliza en la plantilla de correo electronico compartido. Asi
qgue con una simple prueba para compartir archivos, puede verificar que la URL
externa esta configurada correctamente.

Verificar URL interna

Para comprobar la URL interna, puede acceder a la direccién en un equipo conectado a
la misma red mediante su navegador web.



ocalhost/portal/LoginPage.aspx?nesso=

@ triofox

SIGN IN

Verificar nombre del nodo

Para verificar que el nombre del nodo es correcto, puedes hacer clic con el botén
derecho en una carpeta y utilizar la opcion "Compartir" para verificar que el correo
electronico fue recibido y apunta correctamente a una URL externa.



§ / Triofox > DASHBOARD > CLOUD FILE SERVER > AWS 28 trial day(s) left. "W

@

E MEDFILE

E Triofox 105 Test

KGR DfE W

I

Document Test

B A PO EE RO

Download o (338 ®

|

Download using downloader

Copy
Cut
Rename
Move
Delete

Tags

Favorite

Public Link

Copy Direct URL e




Anadir servidores Triofox adicionales al cluster

Afadir un servidor Triofox adicional es tan facil como instalar el primer servidor
Triofox. Ejecute el instalador del servidor Triofox en otro servidor, especificando la
misma base de datos que el primer servidor en la granja del servidor.

Afadir mas servidores Triofox a una granja de servidores existente es opcional.

Si sélo tienes unos cuantos cientos de usuarios, no necesitas un segundo nodo
desde una perspectiva de escalabilidad. El punto de escalado para afadir un
segundo servidor Triofox es de 1000 usuarios. Siempre es mejor escalar
verticalmente primero, p.ej. convirtiendo una maquina de 2 CPU en una maquina
de 4 CPU y anadiendo RAM al servidor Triofox, antes de escalar horizontalmente
afadiendo mas servidores Triofox.

Sin embargo, desde un punto de vista de alta disponibilidad (HA), puede tener
sentido usar un segundo servidor Triofox.

En la interfaz de usuario, si ves cluster, significa la granja del servidor

If you want to scale the cluster to more than one Triofox Server, you should use an
external database server. La implementacion "todo en uno" con una base de datos
local de PostgreSQL no esta destinada a escalar ni a una alta disponibilidad.

Se requiere un balanceador de carga de hardware o software si se implementa mas de
un Servidor Triofox en un cluster.

Todos los servidores Triofox en el mismo cluster deben usar la misma zona horaria.



