
Guide d'administration de Triofox

Version du serveur Triofox 13.5.9497.54016



Table of contents:
Introduction

Portail Partenaire

Triofox auto-hébergé

Utilisateurs, appareils, partages de serveur de �chiers

Administrateur du cluster

Les Bases

Se connecter et gérer

Partages publiés

Contenus

Contrôle d'accès

Utilisateurs autorisés

Partage externe

Permission du dossier

Réglages

Protection & Récupération des catastrophes

Gestion des versions

Contrôles de sécurité avancés

Règles d'accès

Activités

Récupération des catastrophes

Serveurs de �chiers

Connectez votre serveur de �chiers

Appareils

Exiger l'approbation pour l'accès à l'appareil

Activer l'installation automatique du plugin Outlook

Créer un raccourci dans la bibliothèque de documents

Créer un raccourci sur le bureau

Utilisateurs

Utilisateur normal

Utilisateur natif



Utilisateur AD

Utilisateur AD mandaté

Utilisateurs invités

Gestionnaire de groupe

Responsable des rôles

Créer un nouveau rôle

Politiques

Utilisateurs/groupes assignés

Rapports

Télécharger le rapport

Statistiques de stockage

Utilisateurs actifs

Utilisateurs invités

Performance du nœud

Dernier rapport

Total des demandes traitées

Exécution de la requête

Heure de la dernière requête

Noti�cation de changement en attente

Requête de noeud actif

En attente de changement de vote

Clients actifs

Requête de répertoire en attente(H)

Requête de répertoire en attente(L)

Utilisation de la bande passante

Rapport du diagnostic système

Trace d'Audit

Réglages

Répertoire actif

Fourniture automatique du compte AD

Fourniture automatique du compte AD, limite à l'unité de l'organisation

Approvisionnement automatique du compte AD, limité à un groupe AD
spéci�que

Authenti�cation unique



Verrouillage des �chiers

Noti�cations

Intégration en ligne SharePoint

Compte d'utilisateur et sécurité

Véri�cation en 2 étapes

Protection contre les logiciels de rançon

Protection contre les fuites de données

Disque personnel

Clients & Applications

Dossier & Stockage

Permission des �chiers et des dossiers

Téléchargements du client

Informations sur le cluster

Ferme de serveur

Service de messagerie

Nombre de noeuds d'ouvriers

Nœuds de Worker Cluster

Paramètres du noeud Worker

Propriétés du noeud de travail

Modi�er les paramètres du moniteur Cloud

Cluster Web Nodes

Zones

Versions du client

Client Windows

Limite d'amélioration quotidienne

Appliquer aux utilisateurs

Ne pas demander aux utilisateurs

Agent serveur

Client Mac

Administrateurs

Branding du cluster

Généraux

Nom du produit

URL de la page d'accueil



Déclaration de droit d'auteur

Portail Web

Icône de l'application

Icône du lecteur

Logo URL et page de connexion à gauche de l'image

Téléchargement du client

Liens de téléchargement des clients mobiles

Client Windows

EULA

Certi�cat de signature de code

Client MAC

Branding du client

E-mails

Courriel de bienvenue pour un nouvel utilisateur de l'équipe

Courriel de bienvenue pour un nouvel utilisateur invité

Email pour le partage de �chier/dossier

Demander un �chier

Noti�er l'utilisateur externe que le �chier partagé a été modi�é

E-mail de réinitialisation du mot de passe de l'administrateur

E-mail de réinitialisation du mot de passe de l'utilisateur

Nouvel e-mail pour une action de connexion

Réglages

Paramètres du cluster

Paramètres du cluster

Masquer le message d'échec de connexion

Masquer le numéro de build de la page de connexion

Masquer le bouton de support

Masquer le lien "Mot de passe oublié" lors de la connexion

Ne pas réessayer lorsque la connexion a échoué

A�cher "purge les options de stockage" lors de la suppression de
l'utilisateur

Ne pas envoyer de noti�cation par courriel à l'utilisateur lorsque le contenu
est supprimé



Ne pas envoyer de noti�cation par courriel à l'administrateur lorsque purge
le contenu supprimé

Récupérer l'avatar à partir d'un service tiers (i.e. Google)

Masquer l'extension de �chier dans le navigateur web

Désactiver la connexion automatique du client Windows

Autoriser le marquage des données personnelles

Autoriser uniquement l'accès aux informations de performance depuis
l'hôte local

Performances et atterrissage

Ne pas a�cher l'aperçu de l'icône de �chier si la taille du �chier est
supérieure à (KB, 0-Pas d'aperçu d'icône)

Limite de bande passante de chargement large par cluster (Per Worker
Node, KB/Sec, 0-No Limit)

Limite de bande passante de téléchargement large par cluster (Per Worker
Node, KB/Sec)

Taille maximale pour le téléchargement de dossier (MB, 0-sans limite)

Délai et limites

Langues

Journal des modi�cations

Garder le journal des modi�cations de �chier pendant n jours

Adresse e-mail pour recevoir les messages du moniteur de cloud

Logging DB Connection String

Gestionnaire de candidature

Langues

Anti-Virus

Sauvegarde dans le Cloud

Activation de la sauvegarde dans le Cloud

Sauvegarde des partages de �chiers

Sauvegarde des périphériques de point d'arrivée

Activation de la sauvegarde dans le Cloud

Paramètres de sauvegarde dans le Cloud

Snapshots de sauvegarde dans le Cloud

Envoi d'un instantané

Naviguer dans un instantané

Téléchargement et restauration d'un instantané



Journal de sauvegarde

Statut de la tâche de sauvegarde

Tâches échouées

Politique de rétention



Introduction

Bienvenue dans le Guide d'administration Triofox Server. Ce guide décrit les tâches
d'administration de Triofox, la solution d'accès mobile et de partage de �chiers
sécurisés qui se concentre sur le cloud-enablement.

Triofox inclut le serveur Triofox fonctionnant sur la plate-forme du serveur Microsoft
Windows, et les applications de l'agent client pour les navigateurs Web, Microsoft
Windows, macOS et pour les plates-formes mobiles telles que les systèmes
d'exploitation Android et Apple iOS.

Important
Triofox inclut une application client pour Windows File Server appelée "Server
Agent". Ce document traite de Triofox lui-même, pas de l'"agent serveur".

Attention
Ce guide d'administration a été mis à jour pour la version de Triofox
13.4.9785.53973 .



Portail Partenaire

Vous pouvez enregistrer un cluster Triofox sur le portail partenaire Triofox.

Le Portail Partenaires est situé à https://www.triofox.com, et vous pouvez vous
connecter ici : https://www.triofox.com/management/partnerloginpage.aspx. Grâce au
Partner Portal vous pouvez télécharger le logiciel Triofox et gérer les licences de vos
serveurs.

Conseil:
Généralement, vous téléchargez le logiciel Triofox, le con�gurez et utilisez la
période d’essai intégrée de 30 jours pour terminer la con�guration. Vers la �n de
la période d'essai, vous attribuez des licences à votre serveur via le portail
partenaire et l'activez dans un environnement de production.

Triofox auto-hébergé

Dans l'interface utilisateur, l'instance Self-Hosted Triofox est désignée comme un
cluster ou une ferme de serveur. Un cluster peut être aussi petit qu'un seul serveur ou
être échelonné pour inclure plusieurs serveurs dans une ferme de serveur.

Utilisateurs, appareils, partages de serveur de �chiers

Les objets que vous gérez dans le cluster incluent les utilisateurs et les périphériques
ainsi que les partages réseau de File Server pour la collaboration de Team Folder
(Partages d'équipe).

Ce document se concentre sur la portée de la gestion d'un Triofox auto-hébergé. Dans
l'interface de gestion du serveur, les portées d'administration sont appelées
Administrateur de clusters.

Administrateur du cluster

L'administrateur du cluster peut gérer des fonctionnalités à l'échelle du cluster, telles
que la con�guration du serveur SMTP et les propriétés des noeuds de travail, etc.

L'administrateur du cluster est souvent appelé l'administrateur principal,
l'administrateur racine, ou tout simplement l'administrateur du serveur. Bien que la

https://www.triofox.com/
https://www.triofox.com/management/partnerloginpage.aspx


ferme de serveur de cluster puisse avoir plusieurs serveurs, dans la plupart des cas,
une ferme serveur avec un seul serveur est su�sante pour votre cas d'utilisation et
votre base d'utilisateurs.

Note

1 : Tous les travaux d'administration se font par le biais du portail web dans un
navigateur Web. Les navigateurs recommandés incluent d'abord Google Chrome,
puis Firefox, Internet Explorer, Safari, et Opera (Internet Explorer requiert la
version 9 et supérieure et inclut le navigateur Microsoft Edge).

2: Le tout premier utilisateur qui a installé le Serveur Cluster est aussi
l'administrateur Cluster .

3: Vous pouvez démarrer le travail d'administration à tout moment en pointant
votre navigateur vers l'adresse IP ou le nom DNS du Cluster Server. Si vous êtes
sur la console du cluster Server, vous pouvez même utiliser http://localhost pour
commencer.

http://localhost/


Les Bases

Pour accéder aux fonctions d'administration de votre cluster, connectez-vous au portail
Web du serveur. La description de ce guide suppose que vous êtes connecté en tant
qu'administrateur principal (aka., Administrateur du cluster). Certaines des options
listées peuvent ne pas être disponibles si vous êtes connecté avec d'autres privilèges.
Dans ce document, le Triofox est également appelé simplement Serveur Cluster .

Astuce
L'URL du portail Web est le nom DNS du serveur, l'adresse IP, ou l'hôte local
(http://localhost) lorsque vous êtes dans la console du serveur.

Note
En bas de l'écran de connexion, vous trouverez des informations de version qui
vous indiquent quelle version vous avez installée.

Se connecter et gérer

Après vous être connecté au portail web en tant qu'administrateur de clusters, vous
êtes dans le tableau de bord.

http://localhost/


En tant qu'administrateur de clusters, vous pouvez également voir le nombre total
d'utilisateurs normaux dans le système, le nombre total d'utilisateurs invités, le nombre
de groupes, de licences assignées, d'appareils et de rôles créés.

Partages publiés

Dans cette section, vous pouvez parcourir vos actions publiées. Cliquez sur Gérer pour
voir les détails des actions publiées.



Contenus

Ici vous pouvez trouver des �chiers et des dossiers dans les partages publiés.

Contrôle d'accès

Utilisateurs autorisés

Vous pouvez ajouter des utilisateurs et des groupes dans la section Utilisateurs
autorisés.



Partage externe

Avec ce paramètre, vous pouvez voir quels dossiers et �chiers ont été partagés et
contrôler l'accès à ceux-ci.

Permission du dossier

Vous pouvez naviguer vers différents sous-dossiers et dé�nir la permission du dossier.
Les permissions de dossier dé�nies ici représentent le côté serveur du cluster de la
permission.

Si vous utilisez la permission native Active Directory/NTFS d'un serveur de �chiers,
vous n'avez pas besoin de dé�nir les permissions ici.

Note
Vous pouvez considérer les permissions comme deux portes différentes qui
contrôlent l'accès aux �chiers et dossiers. La première porte est dé�nie ici
comme "Cluster Server Folder Permission". Après cette véri�cation des
permissions, il y a une autre véri�cation au niveau du serveur de �chiers
(permission NTFF).

Dans la pratique, cela se fait généralement d'une manière ou d'une autre. Si vous
avez choisi d'utiliser NTFS nativement, vous pouvez laisser les paramètres de
permission ici vide et indé�ni.



Réglages

Ici, vous pouvez modi�er les paramètres de vos partages publiés.

Protection & Récupération des catastrophes



Gestion des versions

Le versionnage en place peut être activé ici.

Contrôles de sécurité avancés

Ici vous pouvez trouver quelques paramètres pour des contrôles de sécurité avancés.
Vous pouvez désactiver le partage externe, désactiver l'accès hors ligne ou masquer
les dossiers pour lesquels les utilisateurs n'ont pas la permission.



Règles d'accès

Dans cet onglet, vous pouvez activer une politique d'accès.

Politiques d'accès du client

Dé�nissez des règles d'accès personnalisées pour restreindre ou autoriser l'accès en
fonction de l'emplacement de l'appareil. Par exemple, une entreprise peut vouloir
autoriser l'accès à partir d'Internet uniquement pour les clients Windows et les clients
Web. L'IT peut con�gurer les politiques pour autoriser ou refuser l'accès au client à
partir des emplacements suivants :

Accès depuis Internet

Accès depuis le réseau local

Accès depuis n'importe où

Accès depuis les réseaux dé�nis par le client

Refuser l'accès des réseaux dé�nis par le client

Les politiques ci-dessus pour autoriser et refuser l'accès au client peuvent être
con�gurées pour les clients suivants :

client web, gestion web, client Windows, client mac, client mobile.



Partager les règles d'accès

Les technologies de l’information peuvent également prévenir la perte de données et la
fuite de données d’importantes actions con�dentielles de la société en con�gurant les
« Règles d’accès aux actions » pour les utilisateurs externes qui ne sont pas des
employés de l’entreprise. Encore une fois, l'IT peut con�gurer les règles d'accès aux
partages des emplacements suivants :

Accès depuis Internet

Accès depuis le réseau local

Accès depuis n'importe où

Accès depuis les réseaux dé�nis par le client

Refuser l'accès des réseaux dé�nis par le client

Les conditions ci-dessus autorisent et refusent l'accès au partage peuvent être
con�gurées avec les conditions suivantes :



Visible

Permissions de lister les �chiers

Permissions de lire les �chiers

Permissions de créer ou de mettre à jour des �chiers et des dossiers

Permissions de supprimer des �chiers et des dossiers

Espace de données sécurisé

Activités

Ici vous pouvez voir les activités pour les actions.

Récupération des catastrophes

Vous pouvez restaurer le dossier de l'équipe à une date antérieure par "Version locale",
ou restaurer des �chiers à partir d'une "Sauvegarde dans le Cloud".

Serveurs de �chiers

Connectez votre serveur de �chiers



Selon l'endroit où se trouve votre serveur de �chiers, il y a plusieurs façons de le
connecter.

Le serveur de �chiers peut être sur le même réseau local (LAN) que le serveur Triofox.
Dans ce cas, la connexion directe de partage de réseau est la meilleure. Ceci est
généralement combiné avec la mise en place d'une connexion LDAP directe à Active
Directory.

Le serveur de �chiers peut également être distant, loin du serveur Triofox et à la place
du client. Dans ce cas, il est recommandé d'utiliser un agent serveur de �chiers. L'agent
serveur de �chiers est installé sur le serveur de �chiers et est capable de se connecter
à Active Directory du client et de synchroniser à la fois le contenu du dossier et Active
Directory via HTTPS. Dans ce cas, l'interface utilisateur a�che « Utilisateur AD
mandaté » pour indiquer que l'utilisateur ou le groupe Active Directory provient de
l'agent serveur de �chiers.



La meilleure façon de commencer à utiliser un agent de serveur de �chiers est
d'ajouter un serveur de �chiers via le portail web.

Appareils

L'administrateur du cluster peut regarder les périphériques qui ont le logiciel de l'agent
client installé et connecté dans l'utilisateur spéci�que.



Ici vous pouvez trouver les paramètres pour la gestion de l'appareil.

Exiger l'approbation pour l'accès à l'appareil

Désactivé par défaut. Lorsqu'un utilisateur tente de se connecter à partir d'un nouvel
appareil via des applications client natives, la connexion sera rejetée jusqu'à ce que
l'administrateur du cluster approuve le nouvel appareil. L'approbation peut être faite via
le "Gestionnaire de périphériques clients".

Activer l'installation automatique du plugin Outlook

Désactivé par défaut. Le client de bureau Windows Cluster Server est livré avec un
plugin Outlook. Si cette option est activée, le plugin Outlook sera activé au démarrage
du client.

Créer un raccourci dans la bibliothèque de documents



Activé par défaut. Il s'agit d'une fonctionnalité pratique pour ajouter un lien à la
bibliothèque de documents du disque nuagique.

Créer un raccourci sur le bureau

Activé par défaut. Comme ci-dessus, mais le raccourci est sur le bureau.

Utilisateurs

Utilisateur normal

Les utilisateurs normaux peuvent être ajoutés ici :

Si vous avez Active Directory, ce sont normalement les utilisateurs d'Active Directory.

Utilisateur natif

Ce sont les utilisateurs qui sont créés manuellement avec un e-mail.

Utilisateur AD

Ce sont les utilisateurs qui sont importés depuis Active Directory via LDAP.

Utilisateur AD mandaté

Ce sont les utilisateurs qui sont importés depuis l'agent du serveur, où l'agent de
serveur de �chiers est distant et éloigné du cluster Server sur le site du client. Le



domaine Active Directory du client est également distant, et le serveur de �chiers
lui-même (où l'agent serveur est installé) se trouve dans l'Active Directory distant.

Un administrateur peut a�cher la liste des �chiers et des dossiers d'un utilisateur.

Utilisateurs invités

Les utilisateurs invités sont des utilisateurs qui n'ont pas de répertoire personnel. Le
seul dossier qu'ils ont est "Fichiers partagés avec moi". Ils s'appuient donc sur un autre
"Utilisateur Normal" pour partager des �chiers et des dossiers avec eux avant de
pouvoir faire quoi que ce soit. Si personne ne partage quoi que ce soit avec un
utilisateur invité, l'utilisateur invité n'aura aucune permission en lecture/écriture sur
aucun dossier.

La raison principale de l'existence des utilisateurs invités est de fournir un moyen
sécurisé pour les utilisateurs externes de collaborer et de modi�er des documents.

Gestionnaire de groupe

Si vous avez une intégration Active Directory, vous utiliserez le groupe Active Directory
au lieu d'utiliser Group Manager. Ce gestionnaire de groupe vous permet de créer
facilement un groupe d'utilisateurs. Ce n'est pas aussi compliqué que Active Directory
(comme le support des groupes imbriqués), mais cela facilite la tâche aux utilisateurs



non Active Directory. Ceci est un groupe de cluster natif. Dans le produit, vous pouvez
également voir le groupe AD dans l'interface de sélection des utilisateurs et le groupe
AD mandaté dans l'interface utilisateur. Le groupe AD et le groupe AD mandaté ne sont
pas les mêmes que le groupe mentionné ici.

Vous pouvez ajouter de nouveaux groupes en cliquant sur l'onglet Groupes .

Cliquez sur l'icône "Créer un nouveau groupe" en haut pour créer un nouveau groupe,
puis dé�nissez le "Nom du groupe", cliquez sur les icônes en haut à droite pour ajouter
des utilisateurs, puis cliquez sur "Appliquer" pour terminer.

Responsable des rôles

Le gestionnaire de rôle est utilisé pour la gestion des rôles. Par exemple, vous pouvez
assigner des permissions en lecture seule à certains utilisateurs. Vous pouvez
également dé�nir des règles de groupe spéci�ques pour certains groupes
d'utilisateurs. De plus en plus d'éléments de politique sont ajoutés au gestionnaire de
rôles, a�n que le gestionnaire de rôle puisse être utilisé non seulement pour gérer les
rôles des utilisateurs, mais aussi pour dé�nir des éléments de politique pour les
utilisateurs.



Il y a 3 sections différentes lors de la création d'un rôle :

Partage en cours

Politiques

Utilisateurs/groupes assignés

Créer un nouveau rôle

Vous pouvez dé�nir des zones dans le gestionnaire de rôles et les assigner à un rôle.

Politiques

Des politiques supplémentaires pour le rôle.



Utilisateurs/groupes assignés

Une fois que le contenu du rôle est dé�ni, les utilisateurs et les groupes peuvent être
assignés à un rôle.

Rapports

Télécharger le rapport

L'onglet Rapport de téléchargement vous montre des graphiques pour tous les
téléchargements qui se sont produits au cours des soixante dernières minutes 24
heures, 30 jours et une semaine complète.



Statistiques de stockage

Les statistiques de stockage vous donnent un aperçu rapide des statistiques de
stockage, les diagrammes de distribution de type �chier, et les utilisateurs qui ont
utilisé le plus de stockage à ce jour.

Utilisateurs actifs

Les utilisateurs actifs montrent l'activité des utilisateurs sur le portail web. Le rapport
des utilisateurs actifs n'inclut pas les utilisateurs du client Windows ou d'autres clients
natifs, car ces utilisateurs sont plus persistants (toujours là). Pour accéder à ce
rapport, cliquez sur la section Utilisateurs actifs du panneau en haut de l'écran.



Utilisateurs invités

D'autres rapports sont également disponibles, comme les utilisateurs invités, qui sont
des utilisateurs qui n'ont pas leur propre répertoire, mais sont invités à participer à
certains dossiers et �chiers partagés.

Performance du nœud

Vous pouvez utiliser les performances du noeud pour véri�er la santé du noeud de
travail et la santé de la base de données.

Dernier rapport



Vous devriez voir que ce champ contient de petits nombres comme 6 secondes ou 10
secondes. Si vous voyez un nombre comme "il y a 3 heures", cela signi�e que le nœud
ne signale pas la santé.

Total des demandes traitées

Ce nombre devrait être aussi grand que possible. Ce nombre est un nombre cumulé
depuis le dernier redémarrage du service. Plus le nombre est grand, plus le service est
stable. Si vous avez plusieurs nœuds de travail, vous devriez voir le nombre total de
requêtes réparties équitablement entre les noeuds de processus .

Exécution de la requête

Vous voulez garder ce nombre aussi petit que possible. Cela fait référence au nombre
de requêtes qui s'exécutent simultanément sur le serveur. En général, un nombre
inférieur à 100 est normal. Plus de 100 sont anormales. Tout ce qui dépasse 20 ans
doit faire l'objet d'une enquête.

Heure de la dernière requête

Vous devriez garder ce nombre aussi petit que possible. C'est le nombre de
millisecondes pour la dernière requête. En général, les nombres inférieurs à 3000 ou
5000 sont normaux, c'est-à-dire moins de 3-5 secondes.

Noti�cation de changement en attente

Pour les �chiers et les dossiers qui sont modi�és, une noti�cation de modi�cation est
écrite dans la base de données. En général, la �le d'attente pour les changements en
attente devrait être maintenue aussi courte que possible.

Requête de noeud actif

Ce sont les clients qui contactent le serveur. Normalement, elles ne sont destinées qu'à
des �ns de déclaration.

En attente de changement de vote

Ce sont les clients qui votent pour voir s'il y a des �chiers et des dossiers qui ont été
modi�és. En règle générale, plus il est petit, mieux c'est.

Clients actifs

À des �ns de déclaration.



Requête de répertoire en attente(H)

Le répertoire en attente listant les appels des clients distants vers le serveur cluster.
C'est la �le d'attente de haute priorité.

Requête de répertoire en attente(L)

Le répertoire en attente listant les appels des clients distants vers le serveur cluster. Il
s'agit de la �le d'attente de faible priorité.

Note
Si vous ne voyez pas le rapport de performance du noeud, véri�ez le paramètre
URL interne de chaque noeud.

Sous Reports, vous pouvez voir les graphiques de téléchargement et les statistiques de
stockage.

Utilisation de la bande passante

Cela montre les statistiques générales d'utilisation de la bande passante, ainsi que des
statistiques plus granulaires de locataire et de niveau d'utilisateur.

Rapport du diagnostic système

Cliquez sur le bouton "Start System Scan To Generate Report" pour générer un rapport
de diagnostic du système.



Un exemple de rapport de diagnostic du système est illustré ci-dessous.

Trace d'Audit

Voici un exemple de trace d'audit.



Réglages

Dans les paramètres, l'administrateur peut activer/désactiver certaines fonctionnalités,
telles que Active Directory, 2-Step Veri�cation (MFA), Single Sign-On, Ransomware
Protection. Et il y a aussi beaucoup d'autres options qui peuvent être con�gurées.

Répertoire actif



Si Active Directory est dans le réseau local (LAN), LDAP peut être utilisé pour se
connecter à Active Directory. Il y a plusieurs cas ici,

Parfois, vous voulez que le compte utilisateur soit automatiquement provisionné
pour qu'il soit facile pour l'administrateur.

Parfois, vous voulez que le compte utilisateur soit limité à un groupe AD spéci�que,
mais toujours fournir automatiquement le compte de l'utilisateur lorsque les
utilisateurs sont dans le groupe AD.

Parfois, vous voulez que le compte utilisateur soit limité à une unité d'organisation
spéci�que.

Fourniture automatique du compte AD

Cette option se trouve dans Réglages - > Active Directory.



Tant que la case « Ne pas autoriser la création automatique des utilisateurs » n'est pas
cochée, les utilisateurs d'Active Directory seront autorisés à accéder au portail web et à
se connecter. La première fois que l'utilisateur se connecte, le compte Triofox sera
automatiquement provisionné.

Fourniture automatique du compte AD, limite à l'unité de l'organisation

Le champ d'unité de l'organisation peut être utilisé pour restreindre davantage le
compte utilisateur Active Directory à être provisionné automatiquement.



Le format de l'unité d'organisation est le NO's distinguedName moins le su�xe CD.

Par exemple, la propriété OU's suivante est : distinguishedName =>
DC=tsys,DC=gladinet,DC=com

Approvisionnement automatique du compte AD, limité à un groupe AD spéci�que

Depuis le gestionnaire d'utilisateurs, vous pouvez importer le groupe AD et les
utilisateurs du groupe AD seront en mesure d'obtenir le compte automatiquement
provisionné.

Authenti�cation unique



Single Sign on via SAML est un paramètre par cluster.

Verrouillage des �chiers

Le verrouillage des �chiers est un autre composant essentiel pour s'assurer que les
changements des utilisateurs ne sont pas remplacés l'un par l'autre. Ici vous pouvez
activer ou désactiver toutes les options de verrouillage des �chiers.

Noti�cations

Les noti�cations sont un composant essentiel pour s'assurer que les utilisateurs ont le
contrôle de ce qu'ils peuvent faire avec leurs noti�cations.

Intégration en ligne SharePoint



Sous "SharePoint Online Integration" vous pouvez intégrer votre SharePoint Online à
Triofox.

Compte d'utilisateur et sécurité

Sous "Compte utilisateur et sécurité", vous pouvez contrôler la sécurité des
administrateurs locataires, des comptes utilisateur et de la politique de mot de passe.
À côté de cela, vous pouvez voir les paramètres pour le contrôle d'accès, la sécurité,
l'annuaire domestique et l'intégration Azure AD.

Véri�cation en 2 étapes

Forcer la véri�cation en deux étapes forcera les utilisateurs à con�gurer une
véri�cation en deux étapes via Google Authenticator, Microsoft Authenticator, Amazon
MFA, ou toute autre application qui prend en charge le même algorithme de véri�cation
en 2 étapes.



Protection contre les logiciels de rançon

Triofox ajoute une protection contre les logiciels de rançon et un mécanisme d'alerte
automatique à vos serveurs de �chiers. Il surveille en permanence tous les clients de
Triofox pour une activité inhabituelle et les ferme automatiquement s'il détecte une
éventuelle attaque.

Vous pouvez activer la protection contre les logiciels de rançon en cliquant sur
Paramètres.

Protection contre les fuites de données

Sous "Protection contre les fuites de données", vous pouvez contrôler la politique
d'accès du client, le partage, les �ligranes, les objets partagés et les événements DLP.



Disque personnel

Sous "Personal Home Drive", vous pouvez accéder à votre voiture personnelle à côté de
Triofox.

Clients & Applications

Sous "Clients & Applications" vous pouvez intégrer O�ce 365, modi�er les paramètres
par défaut de la visionneuse de documents, les paramètres du client, les paramètres du
portail Web et les paramètres du client natif.



Dossier & Stockage

Dans la section "Dossiers & Stockage", vous pouvez modi�er tous les paramètres de
votre espace de stockage et de vos dossiers. Par exemple, la politique de conservation
et les autorisations des dossiers.

Permission des �chiers et des dossiers

Si vos �chiers et dossiers sont situés sur un serveur de �chiers sur le même réseau
local (LAN) que le serveur Triofox, il est préférable de déléguer 100% de la permission
de �chier et de dossier à la permission NTFS.

Si vous n'utilisez pas la permission NTFS native. Par exemple, si vous utilisez des
services de stockage cloud comme Amazon S3 ou OpenStack Swift, vous pouvez
utiliser la permission de dossier Triofox.

Téléchargements du client



Dans cette section vous trouverez tous les Clients à télécharger.



Le panneau Information Système vous donne accès à des paramètres
supplémentaires, ainsi qu'à des informations sur votre cluster, la ferme de serveurs et
les versions de votre client.

Informations sur le cluster

Dans le volet infos du cluster, vous pouvez voir le "Nom du produit" où vous pouvez
changer le marquage de votre cluster. La zone « Nombre de licences assignées »
a�che les détails de la licence, y compris l'édition de licences, le nombre d'utilisateurs,
l'ID du cluster et la version du serveur Triofox. Ici, vous pouvez mettre à niveau votre
environnement vers une édition supérieure en cliquant sur le panier d'achat à côté de
votre édition. De plus, vous pouvez voir et copier l'ID du cluster.

Ferme de serveur



Dans la ferme du serveur, vous pouvez con�gurer votre DNS externe, con�gurer les
paramètres du service de messagerie, obtenir les informations de base de données et
a�cher le nombre de nœuds de travail.

Service de messagerie

Dans la solution Triofox, il y a de nombreux endroits où l'utilisateur doit être contacté
par email. Le service de messagerie est utilisé pour con�gurer le service de
messagerie SMTP pour envoyer les e-mails.

Par défaut, il fonctionne par défaut en utilisant le service de messagerie par défaut
avec l'adresse email du support client du serveur Cluster comme expéditeur.

Il est recommandé de con�gurer le service SMTP pour utiliser votre propre service
SMTP pour l'envoi d'e-mails.

Si votre service SMTP ne nécessite pas d'authenti�cation, vous pouvez entrer un email
factice dans le champ Authenti�cation de l'utilisateur.

Nombre de noeuds d'ouvriers

Cluster Server Farm a deux types de nœuds. L'un est "Worker Node", et l'autre est "Web
Nodes".



Nœuds de Worker Cluster

Ce type de nœud contient des services tels que le gestionnaire de �chiers basé sur le
navigateur Web, les connecteurs de service de stockage, etc. Encore une fois, des
nœuds supplémentaires peuvent être ajoutés à mesure que la charge augmente.
Comme les informations de cache résident sur chaque noeud, les utilisateurs ont une
a�nité pour un seul noeud une fois qu'il est assigné. Si l'équilibreur de charge répartit
équitablement les utilisateurs sur tous les nœuds de travail, l'information du cache
peut être présente sur tous les nœuds de travail.

Paramètres du noeud Worker

Il y a des paramètres qui s'appliquent à tous les nœuds de travail. Après avoir cliqué
sur l'icône "Paramètres", le panneau "Paramètres Avancés" s'a�che.

Toujours forcer SSL à se connecter

Dans un environnement de production, presque 100% du temps nécessaire pour activer
l'option "Toujours forcer SSL sur la connexion". Si cette option est cochée et que
Triofox détecte que la connexion entrante est HTTP, elle fera une redirection vers
HTTPS. Si vous activez SSL, vous devez d'abord con�gurer un certi�cat SSL.

Cependant, si vous avez SSL-o�oad, de telle sorte que SSL est déchargé sur un
appareil matériel, et après cela, la connexion entrante est HTTP entre le matériel et
Triofox. Dans ce cas de déchargement SSL, vous ne cochez PAS "Toujours forcer SSL
sur la connexion" car cela créera une boucle de redirection in�nie car la connexion
entrante est toujours HTTP pour le serveur Triofox.



Toujours forcer SSL pour les clients natifs

Dans un environnement de production, presque 100% du temps nécessaire pour activer
l'option "Toujours forcer SSL pour les clients natifs".

Surtout dans le cas de SSL-O�oad, vous DEVEZ cocher "Toujours forcer SSL pour les
clients natifs". Sinon, le serveur Triofox peut penser que la connexion entrante est
HTTP, de sorte qu'il continuera à encourager les clients natifs (comme les clients
Windows) à utiliser HTTP au lieu de HTTPS.

Note
Sur les appareils iOS, la Sécurité du Transport de l'application peut être appliquée
par le système d'exploitation, et HTTPS doivent être utilisés pour une application
iOS pour se connecter au serveur Cluster .

Désactiver le solde de charge du worker-node

Si vous avez votre propre répartiteur de charge, vous désactiverez l'équilibrage de
charge du worker-node. Le serveur Cluster a une répartition de charge intégrée de
node-a�nité qui peut être effectuée par utilisateur. Si vous avez votre propre répartiteur
de charge, vous pouvez avoir une a�nité de session ou juste un rond-robin, l'un ou
l'autre est bien.

Note
Comment ajouter un nœud de travail ?

Installez simplement le Serveur Cluster pendant l'installation et pointez le
Serveur Cluster vers la même base de données. Une fois l'installation du noeud
de travail du serveur Cluster terminée, redémarrez. La page du portail web
apparaît et vous invite à ajouter le noeud de travail à la ferme du serveur.

Attention
Que se passe-t-il si vous avez changé le nom d'hôte du serveur de cluster ?

Dans Windows Server 2012 et dans les systèmes d'exploitation de serveurs plus
récents, un serveur nouvellement fourni est généralement nommé de la même
manière dans le format de nom d'hôte (WIN-ABCDEFG). Il est parfois souhaitable
de changer le nom dans le panneau de con�guration -> Systèmes. Si le serveur
Cluster est déjà installé, changer le nom fera que le serveur Cluster s'ajoutera lui-
même avec le nouveau nom. Donc la prochaine fois que vous visitez
http://localhost sur le serveur Cluster après le renommage du serveur, vous

http://localhost/


verrez que la section du noeud processus contient à la fois le noeud avec
l'ancien nom (qui n'existe plus) et le noeud avec le nouveau nom (qui est courant
et bon). Dans ce cas, vous devez simplement supprimer le noeud du processus
avec l'ancien nom.

Propriétés du noeud de travail

Vous devrez peut-être modi�er les propriétés du noeud processus lorsque vous aurez
con�guré SSL et le nom DNS du cluster.

Nom du noeud

Le Nom du noeud doit correspondre au nom d'hôte du noeud processus . Si vous
renommez le nom d'hôte Windows (nom NETBIOS) d'un nœud processus après
l'installation du serveur Cluster il se peut que le serveur Cluster a�che une page web
après le redémarrage, vous demandant d'ajouter le nouveau noeud de travail. Dans ce
cas, vous pouvez ajouter le nouveau noeud de processus et ensuite supprimer l'ancien
noeud de travail.

URL externe

L'URL externe doit correspondre à l'URL externe du noeud de travail. Dans un
environnement de production, c'est généralement au format https:// et contient le nom
DNS du noeud.

L'URL externe est une propriété importante pour les modèles de courriel. Une fois
l'installation du serveur Cluster terminée, le tableau de bord a�che le message
d'avertissement "DNS externe n'a pas été con�guré pour ce noeud de travail. Certaines
fonctionnalités peuvent ne pas fonctionner correctement. Con�g Now".



Le moment où vous avez �nalisé sur le nom DNS externe du serveur cluster, vous
devez venir ici et con�gurer la propriété URL externe pour le serveur cluster.

URL interne

L'URL interne est l'URL interne du noeud, généralement au format http://local-ip-
address. Dans les versions ultérieures du cluster Server, cette propriété est cachée et
n'a plus besoin d'être dé�nie.

Désactiver la fonctionnalité de gestion

Vous pouvez créer un noeud de processus de face interne (qui n'a pas d'URL externe)
et n'autoriser la fonctionnalité de gestion que sur ce noeud de travail. Il s'agit d'une
fonctionnalité de sécurité.

Modi�er les paramètres du moniteur Cloud

Activer le scan de stockage

Active ou désactive l'analyse de stockage sur le noeud du processus de travail. Il y a un
service de surveillance du cloud sur le nœud de travail. Le service effectue une
surveillance en arrière-plan et scanne le stockage de temps à autre pour corriger le
calcul des quotas et effectuer d'autres tâches de maintenance.

Le scan commence l'heure

Normalement, vous avez dé�ni l'heure de début du balayage dans le petit matin,
environ 1 heure du matin.

Scanner l'heure de �n

http://local-ip-address/
http://local-ip-address/


Généralement, vous avez �xé le temps de �n pour que le balayage soit un peu le matin,
comme 8 heures, avant que tout le monde ne se mette au travail. L'idée est d'utiliser le
temps d'inactivité (lorsque les gens ne sont pas au travail) pour la numérisation.

Scannez le stockage des utilisateurs tous les (n) jours

Habituellement, vous pouvez régler cela à chaque semaine ou chaque autre semaine.
Un nombre compris entre 7 et 15 est donc approprié.

Activer le moniteur de changement

Si vous activez le moniteur de changement, le stockage local attaché, p. ex. à partir du
partage réseau du serveur de �chiers, sera surveillé et la noti�cation des changements
de �chiers sera signalée aux clients connectés à distance. Ceci est généralement
requis si vos utilisateurs modi�ent des documents à la fois directement depuis le
partage réseau attaché au backend et depuis les clients d'accès front-end.

Indexer le stockage externe

Ce paramètre indexe les services de stockage ajoutés via le "Gestionnaire de
stockage". L'index est écrit dans la table de �chiers de la base de données.

Activer la purge du stockage de l'utilisateur supprimé

Lorsqu'un utilisateur est supprimé du système, le répertoire personnel de l'utilisateur
n'est pas immédiatement supprimé. Dans de nombreux cas, vous pouvez ne pas
vouloir le supprimer du tout. Par exemple, un utilisateur est supprimé du cluster Server,
mais l'utilisateur peut toujours utiliser les �chiers et dossiers directement depuis le
réseau.

Tâche d'arrière-plan du processus

Spéci�e si ce noeud doit traiter les tâches en arrière-plan.

Activer le moniteur de changement pour le Home Drive

Lorsque l'intégration du Home Drive d'Active Directory est activée, ceci permet au
serveur Cluster de surveiller les changements sur le disque domestique et d'informer
les agents clients distants que les �chiers/dossiers ont été modi�és.

Envoyer un email de scan quotidien

Lorsque l'analyse de stockage est activée, un email de scan quotidien est envoyé à
l'administrateur du cluster à propos du résultat de l'analyse.



Cluster Web Nodes

Note
Pour un petit déploiement, il n'est pas nécessaire d'avoir des nœuds web. Vous
pouvez aller directement aux nœuds de travail, puisque les nœuds de travail sont
également des nœuds web par défaut.

Les services de gestion de compte, de connexion et d'équilibrage de charge sont
installés sur cette machine physique (ou virtuelle). Selon la charge, vous pourriez avoir
besoin de 1 à N de tels nœuds. Généralement, nous recommandons d'utiliser plus de
10 nœuds de travail pour chaque nœud frontal web. Pour les petits déploiements, vous
pouvez omettre les nœuds frontaux et les combiner en nœuds de travail. Tout le travail
d'installation est le même. Si vous n'avez pas besoin d'un nœud frontal web, vous
n'avez pas besoin de les assigner dans le gestionnaire de clusters.

Exemple :

ACME Corporation déploie deux nœuds node1.acme.com et node2.acme.com.
Chaque noeud exécute une copie du serveur Cluster connecté à la même base de
données SQL.

ACME Corporation acquiert un nom de domaine (DNS) de cloud.acme.com, qui est
équilibré sur node1.acme.com et node2.acme.com.

Lorsque les utilisateurs pointent leurs navigateurs sur https://cloud.acme.com, ils sont
dirigés vers la page de connexion de l'un des nœuds.

https://cloud.acme.com/


Note
NOTE 1 : Si vous avez un équilibrage de charge matériel, vous n'avez pas besoin
d'utiliser du tout des nœuds web.

NOTE 2 : Windows 2012/R2 est livré avec l'équilibrage de charges réseau (NLB).
Si vous utilisez NLB, vous n'avez pas du tout besoin de nœuds web.

Si vous avez un répartiteur de charge existant, vous pouvez essentiellement
omettre les nœuds web.

Zones

Le concept d'une zone est de connecter vos nœuds de travail à l'emplacement de
stockage. Quand vous pensez aux zones, vous pensez d'abord à l'emplacement de
stockage.

Par exemple, j'ai du stockage à LA, j'ai donc une zone LA. J'ai aussi du stockage à NY,
donc j'ai une zone NY.

Vous pouvez également avoir des nœuds de travail à partir de différentes zones et
affecter des utilisateurs à une zone spéci�que. Si le répertoire personnel de l'utilisateur
provient de la zone LA, l'utilisateur doit être assigné à la zone LA.

Versions du client



Client Windows

Pour Windows Client, Mac Client et Windows Server Agent, il y a une fonction de mise à
jour automatique du client. Chaque paquet de mise à jour contient les clients mis à
jour. En cliquant sur le bouton Publier, le paquet le plus récent peut être publié aux
clients.

Chaque nouvelle mise à jour de Cluster Server comprend le nouveau client Windows,
Windows Server Agent et le client Mac. Les utilisateurs du cluster peuvent obtenir les
clients qui sont inclus dans le Cluster Server via le téléchargement manuel. Cependant,
pour les utilisateurs existants avec des clients déjà installés, ces anciens clients ne
sont pas mis à jour automatiquement tant que les nouveaux paquets clients ne sont
pas publiés.

Limite d'amélioration quotidienne

Ceci est un paramètre par noeud de processus Par exemple, si vous avez 2 nœuds de
travail et que vous dé�nissez la limite d'amélioration quotidienne à 100, un maximum
de 200 clients seront améliorés par jour.

Appliquer aux utilisateurs

Cette option est généralement utilisée à des �ns de test avant que le client ne soit
publié.

Ne pas demander aux utilisateurs

Cette option est généralement utilisée pour tester avant que le client ne soit publié et
pour exclure certains utilisateurs.



Note
Le client Windows a un processus qui s'exécute en tant que service Windows en
arrière-plan. Le service véri�e à intervalles réguliers d'environ 1-2 heures si une
mise à jour plus récente est disponible. Une fois qu'un nouveau paquet client est
publié et découvert, le nouveau paquet est téléchargé. Cependant, si le client est
toujours en cours d'exécution, le remplacement et la mise à jour ne se produiront
pas tant que l'application cliente ne sera pas arrêtée et redémarrée. Cela se
produit généralement lorsque l'utilisateur se déconnecte de Windows ou
redémarre son bureau.

Si le logiciel du client Windows est en cours d'exécution, un message peut
apparaître dans la barre d'état système demandant à l'utilisateur s'il veut
redémarrer le logiciel client et obtenir la version la plus récente.

Une fois qu'un client est publié pour la mise à jour automatique du client, vous pouvez
utiliser Unpublish pour arrêter la mise à jour automatique du client.

Agent serveur

L'agent Windows Server peut être publié séparément pour la mise à jour automatique.



Client Mac

Le client Mac peut être publié séparément pour la mise à jour automatique.

Administrateurs

L'option "Administrateurs" permet à un administrateur de Triofox de changer l'adresse
e-mail par défaut de l'administrateur du cluster, de réinitialiser le mot de passe et
d'ajouter des administrateurs supplémentaires.



Branding du cluster

Vous pouvez accéder au branding du cluster sous Infos système.

Dans Cluster Branding, vous pouvez modi�er le logo, les bitmaps et d'autres
informations liées à la marque. Il y a deux supports de marquage. La première est la
marque libre-service intégrée, qui est entièrement contrôlée par les paramètres de
"Cluster Branding" dans le "System Info". L'autre est le service complet de la marque.
Les deux s'appuient sur le « Cluster Branding » pour changer l'apparence du portail
web.

L'image de marque intégrée fonctionne avec les clients de marque blanche, qui, dès la
première connexion au cluster, téléchargeront les informations relatives à la marque et



utiliseront les informations relatives à la marque. Comparé au service de marque
complet, les clients de marque complète gravent des œuvres d'art, des images de logo
et des informations connexes dans les binaires du client.

Généraux

L'onglet Général vous permet de spéci�er le nom et d'autres paramètres tels que
décrits ci-dessous.

Nom du produit

Ici, vous spéci�ez ce que vous voulez appeler le produit. C'est le nom que les
utilisateurs verront lorsqu'ils se connecteront au portail web ou aux applications
clients. Pour accéder aux paramètres de la marque, cliquez sur l'icône de marquage
(1), puis cliquez sur "EDIT" (2), puis changez le réglage que vous voulez (3). N'oubliez
pas d'enregistrer vos paramètres. Vous pouvez également choisir un thème de couleur
que vous voulez que vos utilisateurs puissent voir lorsqu'ils se connectent au portail.
Vous pouvez choisir un thème de couleur qui correspond aux couleurs de votre
entreprise.

URL de la page d'accueil

Ceci est l'URL de votre page "Page d'accueil".



Déclaration de droit d'auteur

Ceci est le contenu de votre "Déclaration de droit d'auteur".

Portail Web

Vous pouvez trouver la section Portail Web dans Marque de clusters.

Note
Dans les versions précédentes, les icônes fonctionnaient mieux lorsque les
�chiers d'icônes étaient sur le même serveur et que les icônes étaient
référencées par un lien relatif.



Par exemple, vous pouvez créer un sous-dossier sous le dossier d'installation de
Cluster Server, comme le dossier root/imagetest . Les dimensions de toutes les
icônes pour chaque paramètre du portail web doivent correspondre à ce qui est
a�ché pour chaque paramètre. L'image de marque des icônes et des images
nécessite les icônes et les images ont la même largeur/hauteur que celle
spéci�ée ou le même ratio d'aspect si la résolution est plus élevée.

Dans les versions ultérieures, les icônes utilisées sont ce que vous voyez, ce que vous
obtenez et vous pouvez télécharger ces jeux d'icônes.

Icône de l'application

Dans la section Portail Web de la marque, vous pouvez changer l'icône de l'application.
C'est l'image qui apparaît à côté du nom du produit dans le portail web.

Icône du lecteur

Il s'agit de l'icône utilisée pour le lecteur Triofox. Par exemple, dans l'arborescence du
portail web.



Logo URL et page de connexion à gauche de l'image

Veuillez suivre les mêmes étapes pour les paramètres de marque pour "Image de fond
de la connexion", "Icône de tampon de partage de �chiers", "IOS Client App ID", "Login
Page Note", "Changer l'URL du mot de passe", "Tutorial Page URL".

Téléchargement du client

Vous pouvez trouver la section Téléchargement du client dans Marque du cluster. Vous
pouvez également choisir de ne pas a�cher le lien de téléchargement pour certains
clients.



Liens de téléchargement des clients mobiles

Une fois que vous avez marqué votre propre client iOS et/ou votre propre client
Android, vous pouvez pointer le lien de téléchargement vers votre propre AppStore et
Google Play.

Client Windows

Vous pouvez trouver la section Client Windows dans Marque du cluster.

Ici vous pouvez spéci�er les URL de l'icône de l'application et de l'icône du lecteur.
Vous pouvez également entrer le nom de votre entreprise sous "Nom du fabricant"
avec l'e-mail "Informations de contact". Vous avez également la possibilité de créer
votre propre client MSI Windows de marque ici. Vous pouvez également utiliser votre



propre certi�cat de signature de code pour signer numériquement le package MSI.
L'avantage de créer votre propre package client MSI est que lorsque les utilisateurs
téléchargent et installent le client Windows que vous fournissez, ils verront le nom de
votre entreprise ainsi que votre image de marque lors de l'installation du client.

Le client Windows prend en charge plusieurs langues. Certains packs de langue sont
inclus et expédiés avec Triofox. Si vous voulez exécuter le client Windows dans une
langue différente, vous pouvez y dé�nir la langue de l'interface.

Après avoir cliqué sur le bouton "Modi�er" pour modi�er les informations de marque du
client Windows, vous pouvez spéci�er le CLUF (Contrat de licence de l'utilisateur �nal)
et le Certi�cat de signature de code.

EULA



L'entrée est au format de �chier RTF.

Certi�cat de signature de code

Vous pouvez obtenir un certi�cat de signature de code auprès de votre fournisseur de
certi�cats de signature de code. La plupart des fournisseurs SSL offrent également
des certi�cats de signature de code. Assurez-vous d'utiliser SHA 256 (SHA2) comme
algorithme de hachage pour votre certi�cat de signature numérique.

Si votre certi�cat de signature de code est déjà installé, vous pouvez également utiliser
l'option - Signer en utilisant le certi�cat dans le magasin de certi�cats.

Client MAC

Vous pouvez con�gurer ici la marque du client MAC et du paquet d'installation MAC
client.

Branding du client

E-mails

Il existe de nombreux endroits dans le gestionnaire de cluster où les utilisateurs
doivent être contactés par courriel. Donc, l'onglet E-mails est utilisé pour con�gurer les
modèles d'e-mail utilisés pour contacter les utilisateurs par e-mail.

Courriel de bienvenue pour un nouvel utilisateur de l'équipe



L'utilisateur de l'équipe est un utilisateur régulier dans un cluster. Ceci est le modèle d'e-
mail qui est envoyé à l'utilisateur lorsque le compte d'utilisateur est créé.

Courriel de bienvenue pour un nouvel utilisateur invité

Un utilisateur invité est un utilisateur régulier dans un locataire qui n'a pas de répertoire
personnel associé. Par conséquent, l'utilisateur invité ne peut travailler que dans les
�chiers et les dossiers partagés par d'autres utilisateurs ordinaires. Il s'agit du modèle
d'e-mail qui est envoyé à l'utilisateur invité lorsque le compte de l'utilisateur invité est
provisionné.

Email pour le partage de �chier/dossier

Ceci est l'email qui est envoyé à un utilisateur lorsque l'utilisateur est sur le point de
recevoir des partages de �chiers/dossiers.

Demander un �chier

Ceci est l'e-mail envoyé à un utilisateur lorsque l'utilisateur est sur le point de recevoir
une invitation à télécharger un �chier.

Noti�er l'utilisateur externe que le �chier partagé a été modi�é

Lorsqu'un �chier/dossier partagé a été modi�é, cet e-mail est envoyé à l'utilisateur qui
reçoit les �chiers/dossiers partagés.

E-mail de réinitialisation du mot de passe de l'administrateur

Ceci est l'email qui est envoyé à un utilisateur lorsque son mot de passe est réinitialisé.

E-mail de réinitialisation du mot de passe de l'utilisateur

Ceci est l'email qui a été envoyé à un utilisateur lorsque l'utilisateur a réinitialisé le mot
de passe pour lui-même.

Nouvel e-mail pour une action de connexion

Ceci est la noti�cation par courriel envoyée à l'utilisateur lorsque l'utilisateur se
connecte à partir d'une machine spéci�que.

Réglages

C'est là que l'adresse e-mail de réponse est dé�nie. Normalement, le courriel sera
envoyé en utilisant le service SMTP. Cependant, si l'adresse de réponse est différente,
vous pouvez la dé�nir ici.



Paramètres du cluster

Paramètres du cluster

Masquer le message d'échec de connexion

Si cette option est activée, le message "Échec de la connexion" sera remplacé par un
message très générique "Échec de la connexion". Si l’option n’est pas activée, une
erreur de connexion plus signi�cative peut être émise, comme par exemple une erreur
d’authenti�cation et ainsi de suite. C'est une fonctionnalité de sécurité si vous ne
voulez pas révéler trop d'informations pour que les pirates puissent deviner la raison de
l'authenti�cation échouée.



Masquer le numéro de build de la page de connexion

Ceci contrôle le numéro de construction sur la page de connexion du portail web.

Masquer le bouton de support

Ceci masque l'icône de support �ottant.

Masquer le lien "Mot de passe oublié" lors de la connexion

Cette option est le plus souvent utilisée lorsque l'intégration Active Directory est
activée. L'utilisateur a alors besoin d'oublier et de changer son mot de passe de la
manière normale Active Directory et non de la manière dont Triofox fournit. Dans ce
cas, il est recommandé de masquer le lien "Mot de passe oublié".

Ne pas réessayer lorsque la connexion a échoué

Cette option est souvent utilisée lorsque l'utilisateur Active Directory a une politique de
verrouillage faible. Si le mot de passe de l'utilisateur est incorrect, quelques tentatives
peuvent verrouiller le compte Active Directory de l'utilisateur. La fonction de réessai
peut être utilisée quand il n'y a pas de verrouillage Active Directory ou quand le nombre
de verrous est élevé.

A�cher "purge les options de stockage" lors de la suppression de l'utilisateur

Par défaut, quand un utilisateur est supprimé, le contenu du dossier d'accueil de
l'utilisateur n'est pas touché pour une utilisation ultérieure ou une révision. Si l'on veut
supprimer le contenu de l'utilisateur lorsque l'utilisateur est supprimé, cela peut a�cher
l'option purge.

Ne pas envoyer de noti�cation par courriel à l'utilisateur lorsque le contenu est supprimé

Lorsque l'utilisateur supprime des �chiers, ils ne sont pas supprimés immédiatement.
La purge est asynchrone et plani�ée pour une date ultérieure. Ce paramètre contrôle la
noti�cation.

Ne pas envoyer de noti�cation par courriel à l'administrateur lorsque purge le contenu
supprimé

Lorsque l'utilisateur supprime des �chiers, ils ne sont pas supprimés immédiatement.
La purge est asynchrone et plani�ée pour une date ultérieure. Ce paramètre contrôle la
noti�cation à l'administrateur.

Récupérer l'avatar à partir d'un service tiers (i.e. Google)



Il s'agit d'une fonctionnalité d'utilisation qui permet de récupérer l'image de l'utilisateur
depuis Google.

Masquer l'extension de �chier dans le navigateur web

Ce paramètre masque l'extension du �chier.

Désactiver la connexion automatique du client Windows

Il s'agit d'une fonctionnalité de sécurité. Le résultat est que chaque fois que le client
Windows est fermé, l'utilisateur essaye de se connecter la prochaine fois, il ne se
souvient pas du jeton de connexion et l'utilisateur doit saisir à nouveau les identi�ants
pour se connecter.

Autoriser le marquage des données personnelles

Joindre un dossier local en utilisant le dossier versioned en place

Lors de la synchronisation des dossiers de PC/Mac à distance vers Triofox, en utilisant
le dossier versionné en place permettra au dossier de conserver la même structure que
le dossier en cours de téléchargement. Sinon, Triofox gère le contenu du dossier du
côté du serveur de sa propre manière.

Autoriser uniquement l'accès aux informations de performance depuis l'hôte local

Les données de performance ne peuvent être accédées qu'à partir de http://localhost
et non à partir d'une URL externe.

Performances et atterrissage

http://localhost/


Ne pas a�cher l'aperçu de l'icône de �chier si la taille du �chier est supérieure à (KB, 0-Pas
d'aperçu d'icône)

Ceci est utilisé pour contrôler la génération de miniature de la vue des icônes dans la
vue des �chiers et des dossiers du navigateur Web. La génération de miniatures prend
la puissance du CPU du serveur Cluster . Pour les �chiers volumineux, la génération de
vignettes peut affecter les performances du système. Par conséquent, il est
recommandé de limiter la fonction à une certaine taille d'image.

Limite de bande passante de chargement large par cluster (Per Worker Node, KB/Sec, 0-No
Limit)

Cela limite la bande passante de téléchargement.

Limite de bande passante de téléchargement large par cluster (Per Worker Node, KB/Sec)

Cela limite la bande passante.

Taille maximale pour le téléchargement de dossier (MB, 0-sans limite)

Ceci est pour empêcher un utilisateur de télécharger un très grand dossier et de
consommer toutes les ressources du serveur Cluster .

Délai et limites

Langues



Cette section met en place les langues du portail web et les langues de l'application
client pour le client Windows. Nous avons automatisé la traduction et vous fournissons
les �chiers de ressources que vous pouvez utiliser pour localiser le portail web et les
clients dans la langue de votre choix.

Journal des modi�cations

Garder le journal des modi�cations de �chier pendant n jours

Il s'agit d'une politique de rétention de l'ensemble du cluster pour le journal des
changements de �chiers.

Le journal des changements de �chier se trouve dans la base de données SQL. Pour
les déploiements qui utilisent SQL Express, il y a une limite de taille dans la base de



données. Dans le guide de déploiement, il est possible de diviser le log de changement
de �chier en une base de données MySQL ou en une autre base de données SQL. Cette
option est généralement utilisée pour garder la taille de la base de données SQL petite.

Note
Après que le serveur Cluster soit en mode production depuis un moment, nous
vous recommandons de véri�er la table de la base de données des changements
de �chiers et la table des index de �chiers pour voir la taille de ces tables.

Adresse e-mail pour recevoir les messages du moniteur de cloud

De temps à autre, le service de Moniteur de cluster peut envoyer un courriel sur l'état et
les alertes.

Logging DB Connection String

Il s'agit de diviser le journal des modi�cations, la table des périphériques, la table des
�chiers, la table des �chiers et la table d'audit hors de la base de données principale et
dans une base de données secondaire. La base de données secondaire peut être un
serveur Microsoft SQL ou un serveur de communauté MySQL.

La base de données du serveur Cluster est divisée en une partie principale et une partie
de journalisation. La partie centrale peut stocker la chaîne de connexion DB qui se
connecte à la base de données secondaire. Ce paramètre était dans le �chier
web.con�g.

Gestionnaire de candidature

Vous pouvez également con�gurer les applications web sous l'onglet "Gestionnaire
d'applications" dans les paramètres du cluster. Cela permet aux utilisateurs de modi�er
des documents en utilisant les applications web. Les applications ne s'appliquent ici
qu'aux modi�cations basées sur des portails web.



Une fois qu'une application est activée, vous pouvez voir l'entrée du menu contextuel
dans la vue du gestionnaire de �chiers et de dossiers en ligne.

Langues

Sous "Langues" vous pouvez dé�nir la langue de votre choix.

Anti-Virus

Sous "Anti-Virus", vous pouvez activer votre propre Anti-Virus.



Sauvegarde dans le Cloud

Note
Avec la sauvegarde du cloud de Triofox, vous pouvez transformer votre serveur
Triofox en un appareil de sauvegarde ou créer une solution de sauvegarde auto-
hébergée avec la possibilité de sauvegarder les terminaux et de restaurer les
autorisations de dossier.

Dans cette section, vous apprendrez comment activer la sauvegarde pour les partages
de �chiers et les terminaux, et comment accéder et restaurer les �chiers de la
sauvegarde.

Activation de la sauvegarde dans le Cloud

La sauvegarde dans le Cloud est activée à l'échelle du cluster. Au lieu d'acheter un
appareil de sauvegarde coûteux, votre serveur Triofox prend le rôle de l'appareil virtuel,
vous permettant de créer un service de sauvegarde auto-hébergé ou d'utiliser
l'environnement hébergé de Triofox pour sécuriser les copies de vos données hors site.

Sauvegarde des partages de �chiers

Vous pouvez sauvegarder les partages de �chiers depuis le serveur de �chiers local en
utilisant votre serveur Triofox comme conduit vers le nuage de sauvegarde de Triofox,
ou vous pouvez dé�nir votre destination de sauvegarde dans le cloud si vous voulez
utiliser un service de stockage différent.

Sauvegarde des périphériques de point d'arrivée

Les dossiers et les partages de �chiers sur des PC et serveurs distants sont
sauvegardés à l'aide d'agents Triofox existants pour tirer parti des connexions
HTTPS/SSL existantes qui sont rigoureusement conçues pour maintenir la connectivité
et la �abilité.

Le �ux de données suivant illustre le fonctionnement de l'architecture de base de cette
solution.



Note
Traditionnellement, les entreprises utilisent des appareils de sauvegarde sur
place pour obtenir des sources de sauvegarde depuis des serveurs et des
ordinateurs de bureau sur le réseau de l'entreprise. C'est une con�guration très
sécurisée car les données de sauvegarde résident dans l'appareil. Cependant, il
présente un dé� pour les périphériques distants parce qu'ils ne sont pas toujours
à l'intérieur du réseau de l'entreprise et le VPN (un réseau privé virtuel) des
périphériques distants n'est pas toujours en mesure d'observer certaines heures
de sauvegarde.

D'un autre côté, les solutions de sauvegarde du nuage telles que Carbonite et
CrashPlan peuvent sauvegarder des appareils distants directement sur le cloud,
résoudre le problème de sauvegarde à distance. Cependant, la destination de
sauvegarde est dans un endroit opaque contrôlé par un tiers. Cela devient
problématique lorsqu'il existe des politiques commerciales qui empêchent la
réplication de données vers des lieux contrôlés par des tiers.



Triofox Cloud Backup résout ces deux problèmes. Tout d'abord, le serveur Triofox
maintient la connexion à des PC distants et à des serveurs de �chiers via HTTPS/SSL,
de sorte que la connexion est toujours activée. Cela signi�e que les ordinateurs et les
serveurs de �chiers distants peuvent toujours utiliser le canal de communication et le
canal de données de Triofox pour sauvegarder via le système de sauvegarde Triofox. Et
parce que la sauvegarde du cloud de Triofox est agnostique de stockage et vous
permet de sauvegarder vers un service de stockage que vous contrôlez, vous pouvez
maintenant fournir des sauvegardes continues de vos serveurs de �chiers et des
terminaux vers un service de stockage que vous contrôlez ou les valeurs par défaut de
Triofox.

Activation de la sauvegarde dans le Cloud

Allez dans Partages Publiés -> Gérer le Partage et sélectionnez Sauvegarde dans le
Cloud.



Ensuite, vous pouvez activer la sauvegarde dans le Cloud en cliquant sur le bouton ci-
dessous.

Paramètres de sauvegarde dans le Cloud

Snapshots de sauvegarde dans le Cloud

Une fois activé, la sauvegarde dans le Cloud est stockée dans des instantanés.
L'instantané doit être initialisé et de nouveaux instantanés sont créés pour capturer les
mises à jour du jeu de données. Les données peuvent être restaurées à partir de
n'importe quel instantané.



Envoi d'un instantané

Allez à la sauvegarde dans le Cloud -> Snapshots et cliquez sur "Forcer l'initialisation
maintenant".

Naviguer dans un instantané

Pour naviguer dans un instantané, cliquez sur l'icône qui ressemble à un œil sur le côté
droit de la capture de l'instantané. Vous pouvez ensuite naviguer dans la hiérarchie des
dossiers dans la capture instantanée pour télécharger et restaurer des �chiers et des
dossiers en utilisant les icônes d'action en haut à gauche de la page. Vous pouvez
utiliser les cases à cocher pour �ltrer la liste des éléments auxquels l'action est
appliquée :



Téléchargement et restauration d'un instantané

Par exemple, dans l'image ci-dessous, vous pouvez cliquer sur l'icône en surbrillance
pour restaurer les éléments sélectionnés :

Journal de sauvegarde

Sur cette page, vous pouvez parcourir les journaux de sauvegarde.



Statut de la tâche de sauvegarde

Vous pouvez aller à la sauvegarde de l'état des tâches -> cliquez sur "Forcer le
démarrage maintenant" pour démarrer les tâches de sauvegarde.

Au démarrage des tâches de sauvegarde, vous pouvez voir la barre de progression
avec les détails de progression.



Tâches échouées

Une fois la tâche de sauvegarde terminée, les tâches échouées sont a�chées ici et
vous pouvez gérer les tâches.

Politique de rétention

Il existe trois politiques de rétention.

"Garder le dernier n snapshots" dé�nit le nombre maximum d'instantanés autorisés à
un moment donné. Cependant, cette option peut être remplacée par la valeur de
"Garder les snapshots pendant au moins n jours" si elle n'est pas 0. Par exemple, vous



pouvez ne conserver que les 2 derniers instantanés disponibles, mais si le système est
con�guré pour conserver un instantané pendant au moins 30 jours, un snapshot
quotidien peut entraîner la création de 30 snapshots avant la suppression de l'un d'eux.


