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Introducéao

Bem-vindo ao guia de instalagdo do servidor Triofox. Este guia descreve as tarefas de
instalagcao para Triofox, que mobiliza seus servidores de arquivos existentes.

Triofox inclui o Triofox Server, que é executado na plataforma do servidor Microsoft
Windows e aplicativos do cliente agent para navegadores da Web, Microsoft Windows,
macOS e para plataformas moveis como os sistemas operacionais Android e Apple
iOS.

Geral

Triofox € uma solugao segura de acesso remoto e mével que se concentra em um
acesso remoto mais rapido a servidores de arquivos no local (também conhecida
como "Nuvem" sem uma VPN). Ele se diferencia de outras solugdes de sincronizagdo
de arquivos e compartilhamento (EFSS), concentrando-se em seguranga, controle,
servidores de arquivos e colaboracgao de equipe. Triofox destaca-se porque ele se
concentra em melhorar os servidores de arquivos existentes, enquanto os
concorrentes tentam tornar os servidores de arquivos obsoletos. Recursos
impressionantes incluem mapeamento de dirigentes, bloqueio de arquivos,
permissdes de pastas, integragdo de logon unico e integragdo com o Active Director,
muitas vezes negligenciada pela competi¢cao. Triofox faz com que os servidores de
arquivos sejam moveis e modernos, mantendo os recursos tradicionais do servidor de
arquivos. O Triofox tem um desempenho particularmente positivo nas seguintes areas:

1. Integre a identidade de usuario do Active Directory e retenha as permissdes de
seguranga do NTFS.

2. Forneca acesso sob demanda respeitando leitura em tempo real e permissdes de
escrita.

3. Espelhar compartilhamento de rede local em servidores de arquivos para permitir
que as equipes colaborem em conteudos na nuvem.

. Fornecga cartas de unidades virtuais para acesso ao arquivo e a pasta.
. Fornecer protecao contra ransomware.

. Ativar backups offsite

N o o b

. Fornecer bloqueio de arquivo, controle da versao, criptografia do cliente e outros
recursos avangados para gerenciar todas as unidades virtuais.

Triofox Server é um software construido na Microsoft Web Platform:



Servidor Windows

[IS (Servidor de Informacéao da Internet)

.NET Framework e ASP.NET

WCF (Windows Communication Foundation)
PostgreSQL, MySQL ou Microsoft SQL Server

Desde que o servidor Triofox é construido na Plataforma Web da Microsoft, ele se
integra muito bem com outros componentes Microsoft, como as permissdes de NTFS
para arquivos e pastas, usuarios do Active Directory e compartilhamentos da rede do
Servidor de Arquivos.

Fornece acesso a arquivos e capacidades de compartilhamento através de agentes do
cliente, para PCs, Macs, servidores de arquivos, navegadores da web e dispositivos
moveis. O software de agente do cliente para Windows e Mac fornece suporte de
montagem de unidade verdadeira e de volume que inclui otimizagao avancada para a
transferéncia de dados WAN (ampla rede de area).

Os servigcos podem ser utilizados em combinagdes flexiveis para satisfazer diferentes
requisitos. Existem duas maneiras primarias de implantar o Servidor Triofox:

1. Implantar no mesmo site que os Servidores de Arquivo e os controladores de
dominio do Diretdrio Ativo:
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2. Implantar em um site remotamente, como Amazon Web Services EC2, Microsoft
Azure ou em um Data Center onde a infraestrutura esta hospedada:
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Componentes de Sistema

O servidor Triofox consiste de trés componentes de sistema diferentes (componentes
|6gicos que podem coexistir no mesmo servidor). Na menor unidade de implantacgéo,
os trés componentes diferentes podem coexistir em uma Unica maquina (implantacdo
all-in-one).

1. Componente de Servidor Web - Servidor Triofox

O componente do servidor web é o codigo ASP.NET e WFC hospedado pelo IS em um
servidor Windows. O componente do servidor web na verdade consiste em dois
"subcomponents” separados:

o« N6 Web
» NO de trabalhador
Esses subcomponentes existem por razdes historicas e ainda existem elementos na

interface de usuario do Cluster Manager que permitem configurar esses
subcomponentes.



2. Banco de dados - Informac¢éo de configuragao e registro do sistema

A base de dados contém informacdes persistentes para o sistema. Estas informacgoes
persistentes incluem informacgdes de configuragao estatica, como o nome de usuario,

informacdes de conexao de servidor de arquivos, e informagdes de conexao do Active
Directory. A base de dados também armazena informacdes dinamicas, tais como o log
de atividades, registro de alteragcdes de arquivos e rastros de auditoria.

Triofox suporta sistemas de gerenciamento de banco de dados PostgreSQL, MySQL e
Microsoft SQL Server (DMBS). Na instalacado All-in-One, PostgreSQL estd instalado no
servidor Triofox. A instalagao All-in-One é adequada para testar o software, mas é
recomendado um servidor de banco de dados externo para uso produtivo.

3. Armazenamento de arquivo no Back-end - Onde arquivos e pastas sao
armazenados

O componente de armazenamento de arquivos do backend é o local de
armazenamento permanente de arquivos e pastas. Existem dois tipos diferentes de
servigos de armazenamento. Um é gerenciado por Triofox, por exemplo, o
armazenamento padrao para o servidor. O outro € o armazenamento importado, por
exemplo, compartilhacdes de rede existentes no servidor de arquivos que nao foram
gerenciadas por Triofox, mas podem ser importadas/conectadas em Triofox para
acesso remoto e movel.



Se vocé estiver instalando o Triofox Server pela primeira vez, recomendamos a
instalagao do All-in-one-, onde vocé prepara uma maquina virtual Windows
2016/2019/2022/2025 sem erros e executa a instalagao com todos os
parametros padrao. A instalacao All-in-One é a menor configuracao totalmente
funcional e pode ser usada para um ambiente de producao com < 1000
usuarios.

Etapa 1: Prepare a loja de arquivos

O servidor Triofox conecta seus servidores de arquivos locais aos seus trabalhadores
remotos, fornecendo acesso remoto e movel com sincronizagéo e capacidades de
compartilhamento. Entéo, a primeira questao é: qual é a sua solug¢édo de
armazenamento de arquivos?

Seu armazenamento de arquivos pode ser uma rede de servidor de arquivos Windows
compartilhada ou qualquer dispositivo de armazenamento que suporte o protocolo
CIFS/SMB. Também pode ser iSCSI dispositivos que vocé pode montar diretamente
como dirigir letras no servidor Triofox. Também pode ser um contéiner dentro de uma
instancia privada do OpenStack Swift, um balde com armazenamento compativel com
Amazon S3, ou um contéiner de um armazenamento Windows Azure Blob. Vocé
precisa ter as informacdes bdsicas de acesso prontas. Por exemplo,

Servidor de Arquivos Windows

Se for um servidor de arquivos do Windows, sera necessario o caminho UNC para
compartilhar a rede e as credenciais do usuario para acessar a pasta.

Se é um C: ou D: drive, vocé precisa de uma credencial de usuario local que tenha
direitos de acesso total a pasta local.

OpenStack Swift

Se é o OpenStack Swift, vocé precisara da URL de autenticacao e credenciais. Vocé
também precisa saber a versao da sua configuracdo de autenticagao, como KeyStone
V2 ou KeyStone V3, ou apenas autenticagao classica.

Amazon S3

Se for o Amazon S3, vocé precisara da chave de acesso e chave secreta e de um nome
de bucket. Se a chave de acesso e a chave secreta sao de um usuario do IAM, vocé
deve garantir que o usuario do IAM tenha permissao total para o bucket.



Armazenamento do Windows Azure Blob

Vocé precisa do "Nome da conta de armazenamento" e da “chave principal" bem como
de um nome de contéiner.

A implantacgao inicial do Triofox configura o armazenamento final para usar o
diretério C:\Triofox no servidor Triofox. Este local de armazenamento final de
back-end padrao pode ser alterado para outro local mais tarde, modificando o
armazenamento final de back-end do servidor padrao.

Passo 2: Preparar o Diretério Ativo (Opcional)
Se vocé estiver incluindo o Diretério Ativo, precisara das seguintes informacgdes:

« O nome do DNS (ou endereco IP) de um controlador de dominio Active Directory.
« Uma conta de servigo que pode acessar o Active Directory.

e« O nome DNS do dominio do Diretorio Ativo.

Se seu Diretodrio Ativo for local a melhor pratica € juntar-se a maquina de
servidor Triofox ao dominio de diretdrio ativo primeiro antes da instalagcao
comegar.

Se seu Diretorio Ativo esta localizado remotamente em relagao ao servidor
Triofox, vocé deve usar o software Server Agent para conectar o Active Directory
em vez de usar LDAP para conectar ao Active Directory.

Passo 3: Preparar o servidor de banco de dados

Se vocé esta instalando a instancia All-in-One, vocé pode pular esta etapa, pois
o instalador All-in-One instala um servidor PostgreSQL e configura o banco de
dados de acordo com isso. Veja Passo 5: Iniciar Instalagdo abaixo para mais

sobre a instalagcao tudo-em-um. Esta etapa é apenas para instalagcbes com um
banco de dados separado que nao € instalado por padrao com um servidor
Triofox na fazenda do servidor. Todos os servidores Triofox em uma fazenda do
servidor compartilham um unico banco de dados central.



Para Triofox, o mecanismo de banco de dados padrao para a instalagao "all-in-
one" é PostgreSQL.

Ha dois locais onde se armazena informacgao persistente. O primeiro lugar é o arquivo
store mencionado no passo 1. O segundo lugar é a base de dados Triofox. A base de
dados contém informagdes de configuragdo como username, pasta de equipe, pasta
compartilhada e token de login. A base de dados também contém informacdes de
tempo de execucao, como o rastreamento de auditoria e o log de altera¢des de
arquivos.

A instalacdo padrdo do Triofox usa um banco de dados PostgreSQL local no servidor
Triofox. Oferecemos esta opcao para tornar a instalagédo de teste POC (Prova de
Concento) o mais facil possivel.

Atualmente Triofox suporta sistemas de gerenciamento de banco de dados
PostgreSQL, MySQL ou Microsoft SQL Server (DBMS). Algumas boas razdes para o
uso de um servidor de banco de dados externo sao desempenho, escalabilidade e alta
disponibilidade.

Microsoft SQL Server

Se vocé estiver usando um Microsoft SQL Server externo em vez do PostgreSQL All-in-
One padrao, vocé deve garantir que a autenticagdo do SQL esteja configurada para
autenticacdo no Modo Mixed. A conexao com o Triofox Server requer a utilizagao de
uma conta SQL, ndo de uma conta de autenticagao integrada ao Windows.

Durante a configuracao do primeiro Triofox Server na quinta do servidor (a quinta do
servidor pode ser tdo pequena que contém apenas um Triofox Server), o instalador
precisa criar um banco de dados, criar tabelas no banco de dados e criar
procedimentos armazenados na base de dados. Portanto, é necessaria uma conta de
seguranga SQL com direitos suficientes para a instalagao.

Se o servidor de banco de dados estiver fora do servidor Triofox, certifique-se de que o
protocolo TCP esta habilitado e que o firewall esta aberto para conexdes SQL. A porta
TCP padrao é 1433 e esta porta deve estar aberta no firewall. Se o seu servidor SQL
escuta conexdes de entrada através de outra porta, esta porta também deve estar
aberta em vez da porta TCP padrao.



MySQL Server

O MySQL normalmente escuta na porta TCP 3306. Certifique-se de que esta porta
esteja aberta no firewall.

PostgreSQL

A porta TCP padrao para PostgreSQL é geralmente 5432, no entanto isso pode ser
facilmente alterado no postgresql.

Passo 4: Prepare o Servidor Triofox

A maneira mais facil de preparar o servidor Triofox € usar um servidor Windows
completo 2016/2019/2022/2025 OS com o idioma inglés. Se vocé quiser usar varios
servidores Triofox para formar uma fazenda de servidor, por favor, certifique-se de que
os servidores na fazenda do servidor estejam todos no mesmo fuso horario.

O servidor Triofox fornece suporte de localizagcao para varios idiomas,
independentemente do fato de que o Windows OS base funciona com a
localidade inglesa.

Recomendamos Windows Server 2025, 2022 ou Windows Server 2019 como sistema
operacional preferido, rodando em uma maquina virtual.

 Sistemas Operacionais Suportados

Servidor Windows 2016
Servidor Windows 2019
Servidor Windows 2022
Servidor Windows 2025

o

o

o

o

« CPU suportada

o Arquitetura Intel 64-bit ou AMD x64

o 2-minimo de CPUs virtuais (4 - CPUs virtuais ou mais sdo recomendados)
« Memoria
8GB de RAM minimo (16 GB ou mais é preferido)

« Espago de Disco Dificil



Minimo de 100 GB, de preferéncia SSD. Isto pressupde que o armazenamento do
arquivo de back-end nao esta localizado no préprio servidor Triofox.

EC2 Tipo de Servidor

Se vocé esta instalando o Triofox no Amazon Web Service (AWS), aqui estdo os
tipos minimos de instancia AWS EC2 que recomendamos para uso em
producao.

o t2.xlarge (propésito geral, 4 vCPU, 16 GB)
« t3.xlarge (propdsito geral, 4 vCPU, 16 GB)

Por favor, verifique os Tipos de Instancias AWS EC2 para mais informacdes.

Recomendagao da Maquina Virtual do Azure

Se vocé esta instalando o Triofox no Microsoft Windows Azure, aqui esta o
tamanho minimo de Maquina Virtual Azure que recomendamos para uso em
producao.

« D4a V4 (4 vCPU 16GB)
« D4as V4 (4 vCPU 16GB)
« D4d V4 (4 vCPU 16GB)
« D4ds V4 (4 vCPU 16GB)
« D4 v4 (4 vCPU 16GB)

Passo 5: Iniciar instalacéo

Recomendamos fazer o download e instalar o navegador Google Chrome ou o
navegador Edge (baseado no Chromium) e definir o navegador como o
navegador padrao antes da instalagdo. Nao recomendamos usar o Microsoft
Internet Explorer como navegador padrao para tarefas de gerenciamento dentro
de uma interface de navegador web.

Vocé pode obter o pacote de instalagao Triofox a partir do portal do cliente Triofox
(acessando https:/www.triofox.com) e acessando a segéo Privada Triofox.



https://aws.amazon.com/ec2/instance-types/
https://www.triofox.com/

7 My Triofox > DASHBOARD

My Triofox Deployments

&

Download and install Register a new cluster
triofoxlad delraytriofox

Entrar no console de servidor Triofox (RDP ou console fisico sdo 6timas para ) com
privilégios de administrador. Ao clicar no botao "Download" no portal do cliente o
instalador aparecera na segao de Downloads ou como um link na parte inferior do
navegador. Clique no arquivo executavel para iniciar a instalacao.

Vocé vera a tela de boas-vindas.



%5 Triofox Installer

This wizard will guide you through the installation.
You will be asked a few questions about the different

options. Prerequisites may be downloaded and installed.
The systern may restart at the end of the installation.

Build: 9226
Gladinet, Inc. © 2020

Cancel

Clique em 'Préximo'

E aceite o EULA e clique em Proximo.

55 Triofox Installer

License Agreement
Last Modufied: July 8, 2015

Gladinet Terms of Service

Please read these terms of service (these "Terms") carefully as they form a
contract between you (You and Your) and Gladinet {(We or Our) that governs
vour access and use of: (1) the hosted storage solution provided by Gladinet for
online storage, sharing and processing of files, data, text, audio, video, images
or ather content (collectively, "Content"); (11) software provided or made
available by Gladmnet (the "Software™); and, (1) any written or electromc
documentation provided or made available by Gladinet (the "Documentation™)
{collectively the "Service(s)").

By using any of the Services you agree to be bound by these Terms. If you
are using the Services on behalf of an organization, you are agreeing to these
Terms for that orgamzation and promusing to Gladinet that vou have the
authority to bind that organization to these Terms. In that case, "vou" and
"yvour” will refer to that crgamization. You may use the Services only in
compliance with these Terms and only 1f you have the power to form a contract
with Gladinet and are not barred under any applicable laws from domg so. IF

YOU DO NOT AGREE TO BE BOUND BY THESE TERMS, YOU MUST

| agree

Back Cancel




Selecione o caminho para o qual vocé deseja instalar o Triofox.

&5 Triofox Installer

Select the path you want to install to

C\Program Files (x86)

If you have a proxy server to access the

Internet, please click N€"€ to setup proxy

v IR

Em seguida, clique em Instalar.

Eﬁ Triofox Installer

Installing, it may take a while ...

Step 2 of 6: Check and install IS web server

‘ Enabling IIS-WebServarRole

0%

Cancel




Triofox ird instalar e entao vocé precisara reiniciar seu sistema para concluir a
instalagao.

f.!_'fj Triofox Installer

Installation Completed Successfully

Restart now 1o make the new installation take effect.

ApOs a instalagao, o servidor precisara de uma reinicializagdo, um navegador da
web ird aparecer para a configuragao inicial.



Configuragao

Quando seu servidor reiniciar, isto ira configurar o Triofox em segundo plano e abrir um
navegador da Web com os préximos passos para configurar a sua instancia Triofox.

Se vocé tiver um banco de dados existente, use 0 menu suspenso na proxima tela para
selecionar uma opcao diferente, caso contrario usa a configuragao padrao, que
também instalara o banco de dados PostgreSQL.

http://localhost/management/AdminDatabase.aspx = & | | Search... o~

Triofox Enterprise Setup L T

Configure Database

Default - all in one ﬂ

Local installed PostgreSQL server will be used as the database service.

Default - all in one

My Sqgl
SOL Server
PostgreSOL

b

Na proxima tela, crie as credenciais do administrador padrédo e clique em CONTINUE.



& > (C @ localhost/management/servo/InitAccount.aspx i e

& Create Default Admin Account

& Email (Your Login ID)

)
Re-enter Password

] By signing up for Tricfox you agree to the Gladinet TERMS OF SERVICE

CONTINUE

©@triofox

©2008-2020 GLADINET, INC. ALL RIGHTS RESERVED.

Enté@o vocé sera capaz de inserir as informacgdes do Diretorio Ativo ou escolher
configurar mais tarde.

& > C @ localhost/management/servo/InitAd.aspx or % e

/3 Active Directory Integration

Please enter the Active Directory(_DAP) connection info

A 192.168.109.10

Q
%~ administrator

TR

ADVANCED SETTINGS

CONTINUE CONFIGURE LATER

©2008-2020 GLADINET, INC. ALL RIGHTS RESERVED.




Vocé sera entao levado para o Painel Triofox.

Triofox > DASHBOARD 16 trial day(s) left. W # System Info

Published Shares

Published Shares

File uploads in last 60 minutes
You have 1 file share published. 10

05
are. Browse file servers 0

05

File Servers

10
G A ST, O,
Users My Website URL Edit URL FF S EI LI F P

You and your users can access the published shares (and/or management console) from the

i SR o O fE

- Fil s in last 24
Settings following web site URL: o | File uploads in ours

Settings R’
8 "
. . 6. ||
Client Downloads Web File Browser: htips.//argo2.triofox.io/portal/files 17 Rl
2 \

i - httne//arao? triofox io/ma i/clustermarconsale M 02 bocoanca

Admin Console: https://argo2.triofox.io/management/clustermgrconsale CRF Orar e

S P A S \@ {599

Device Backup Console: https:/argo2.triofox.io/management/clusterbackupconsole 17

[ ] Bandwidth usage in last 60 minutes (Upicad)
Statistics

Normal Users > Assigned License > 'Hj'?“‘z
Guest Users > Devices @ > o
Groups > Roles >

Ransomware Protection Alerts

No ransomeware protection related alerts in last 7 days

Data Leak Protection Alerts

No data leak protection related alerts in last 7 days.

Uma vez que vocé ver o painel de controle, o lado Triofox da instalagao sera concluido
com sucesso. NOs continuaremos a conectar as a¢des da rede do servidor de arquivos
e adicionaremos usuarios a solugao Triofox, e nos certificaremos de que todos os
componentes estejam totalmente funcionais.
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[ &R BoD W

@ Help

Triofox > DASHBOARD 16 trial day(s) left. W @ System Info

External URL (https://mydomain.com)
This is the external address that will be used for offsite access. Please consult your IT administrator

You are ot sure what it should be.

® Use defeult tunnsled dns

https:// argo2 triofox.io

O Use my own public dns

https://argo2.tricfox.io

APPLY CANCEL

DNS externo ndo esté configurado para este servidor Triofox. Por padrao, um
DNS externo (segura https URL) é fornecido para vocé usar imediatamente para
testar a funcionalidade da Internet publica. Desta forma, vocé nao precisa
instalar um certificado SSL no servidor Triofox ou abrir qualquer porta no
firewall. Isso é bom para testes ou se vocé nao tem como proteger seu préprio
certificado SSL ou abrir portas em seu firewall. Recomendamos que compre seu
proprio certificado SSL e nome de DNS publico se quiser ter uma URL de marca
que mostre o seu proprio dominio corporativo. Se vocé ja tem um certificado
SSL curinga, vocé também pode usa-lo para o servidor Triofox.



Habilitar SSL

Instalar certificado SSL

Supomos que voceé ja configurou seu Servico de Nome de Dominio externo
(DNS) para apontar para um nome DNS do servidor Triofox e que vocé ja
adquiriu o certificado SSL com este nome DNS. Se nao, vocé pode adquirir um
certificado SSL do seu provedor SSL.

Também recomendamos que vocé use https:/www.ssllabs.com/ para testar
sua configuragao SSL. O site do SSL Labs gera um relatério sobre se o
certificado SSL que vocé instalou no servidor Triofox é compativel com todos os
dispositivos, incluindo dispositivos méveis como i0OS ou Android.

Vocé também pode usar o openssl para verificar os certificados SSL e ver se
toda a cadeia de certificados confidveis esta totalmente instalada no lado do

servidor. openssl s_client -connect server.yourwebhoster.com:443

Vocé instala o certificado SSL através do IIS Manager. Procure por "Certificados de
Servidor" e clique duas vezes nele.


https://www.ssllabs.com/
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Clique em "Importar" para importar um certificado SSL existente. Deixe o "Certificate
Store" definido como "Pessoal" ou "Web Hosting", ou é bom.



% Server Certificates

Import...
Use this feature to request and manage certificates that the Web server can use with websites configured for S5L. - Create Certificate Request...
. _ Complete Certificate Request...
Filter: - ¥ Go -~ (5 Show All | Group by: No Grouping -
Y Create Domain Certificate...
MName lssued To Issued By Expiration Date Certificate Hash Certif
localhost ~ localhost  12/31/2039 6:58:59PM  AT16168490F0454CD2EFTTFD2ABS0B...  Perso Create et g ped e

Enable Automatic Rebind of
Renewed Certificate

0 Help

Certificate file (pfx):

Select Certificate Store:

| Personal

[+ Allow this certificate to be exported

Certificate file {.pfx):

| Cheertwildcard_export_1_20_14.pfx

Password:

Select Certificate Store:

| Web Hosting

[v] Allow this certificate to be exported

0K

Verifique se o certificado esta disponivel:

0: server Certificates

L thas feature te request snd mansge cemificates that the Web tenoer can use with
Filter = W o - (g Show Al | Group by Mo Grouping
5 | Fi kmul_ﬂy

localhodt
OMODO 55




Vocé também pode verificar o certificado SSL do instantaneo MMC/Certificados
(Computador Local).

B Be fction Veew Favgrites Window Help
% 2m 0| &= Hm
] Console Root lssed To -
4 [ Cenificates (Locsl Computes) T3l gladinet.cam
4 | Perscnal
1 Certificates
b1 Trusted Root Certilication Auth/|
p 1 Entesprise Trust
b L Intermedsste Certification futh
b ] Trusted Publishers
B[] Untrusted Certificates
B (] Thard-Party Roct Centification &
p 2] Trusted Peophe
B Chent Authenatication laues
b [ Remate Desidop
b [0 St Card Trusted Roats
b ] Trusted Devices
4 1] Web Hosting
L] Certificates

<[ n ] )
‘Web Hosting stere containg 1 centificate,

Agora vocé pode vincular o "Site Padrao" ao certificado SSL para HTTPS. Clique com o
botao direito no "Site Padrao" e selecione "Editar Ligagdes".

File  View Help

ST % Server Certificates
i ?i Start Page — Use this feature to request and manag
485 NODE (TSYS\administrator)

-.[Z} Application Pools Filter: » W Go

g @ Sites : Mame - =
[} Defauu Il C ik, |DC
b €@ localg| B Explore g
b &9 quota Edit Permissions...

& Add Application...
.  Add Virtual Directory...

| EditBindings..

Manage Website 3

Refrezh

Remove

X El

Rename

@ Switch to Content View




Na caixa de didlogo Bindings do site, edite a vinculagdo HTTPS

Type Host Mame Port IP Address Binding Infarma...
http a0 *

W

https

Agora mude a lista suspensa de vinculagao "SSL certificado" para o certificado SSL
importado.

Type: IP address: Port:
|htt|:|s v| |AII Unassigned v| |-‘1-'-13 |
Host name:

[] Require Server Name Indication

S50 certificate:
| stargladinet v Select... View...
QK Cancel
URL externa

Agora podemos voltar para o Painel e Edite URL para configurar o URL externo para o
servidor Triofox.



)/ Triofox > DASHBOARD 16 trial day(s) left. W @ System Info

»

External URL (https://mydomain.com)
This is the external address that will be used for offsite access. Please consult your IT administrator

You are ot sure what it should be.

® Use defeult tunnsled dns

https:// argo2 triofox.io

O Use my own public dns

https://argo2.tricfox.io

[ &R BoD W

APPLY CANCEL

@ Help

Para configuragdes especificas sobre os Nodulos dos Trabalhadores, va para
Informagdes do Sistema no topo e, em seguida, acesse o Contagem de N6 dos
Trabalhadores.

@J Triofox > DASHBOARD > SYSTEM INFO 16 trial day(s) left. = @ System Info

Cluster Info . o
&2\] Administrators >
[ )
Product Name Triofox > i~  Cluster Branding >
Assigned License Count  Trizl ends in 16 days > @ Cluster Settings >
AN
Cluster Id H1 2kauSMEMB3utAO3KILIOUINZSABLzICRHLXPhtL 00sYcAZ0FT2tHEGVSDheQ [T é@ Languages >
@ Anti-virus >
External Dns https://argo2.triofoxio ] 3¢
Email Service Default > Requests (Total) @ >
Database Info All-In-One: PostgreSQL (10.13) > Requests (Active) @ >
Worker Node Count 1 > | Response Time 0ms >
Active Upload @ >
Upload 0Bytes/S | >
Windows Client 1284549 52646/12.8 4552 52715 > -
Download 0Bytes/S | >
Server Agent 1284549 52646/12.8 4552 52715 >

Mac Client -/12.8.271 >




@ Triofox > DASHBOARD > SYSTEM INFO > SERVER FARM 16 trial day(s) left. W @ System Info

SERVER FARM Cluster Worker Nodes Cluster Web Nodes  Zones

Node Name (Computer Name) @

ec2amaz-htehidu

External URL (https://mydomain.com) &

https://argo?2 triofox.io

Internal URL (https://mydomain.com)e

http:/fec2amaz-htehidu

[ Disable man agement functionality on this node

« Nome do Node

Isso corresponde ao nome do host do servidor triofox. Isso nao precisa ser alterado.

¢ URL externa

Este é o nome de URL/DNS externo que precisa ser configurado.

e URL interna

Isso nao precisa ser alterado.



Configurar N6 Worker para SSL

Facga login no Portal Web como administrador e selecione Informagdes do Sistema no
topo. Vocé pode entéao clicar em Contagem de N6 de Trabalhador para ver
Configuragdes Avangadas do Cluster.

) Triofox > DASHBOARD > SYSTEM INFO 16 trial day(s) Ick. W @ System Info

Az Administrators >
Product Name Triofox > "~ Cluster Branding >
Assigned License Gount  Trial ends in 16 days > &5} Cluster Settings >
Cluster Id H1 2kauSMpMB3ut AOFKILIS4INZ SA3Liz9CRHLXPhtL 00sYcAZ0JF T2tHEGVIDheQ [ j;h Languages >
r\ﬁ Anti-virus >
External Dns https://argo2.triofoxio ] 3¢
Email Service Default > Requests (Total) @ >
Database Info All-In-One: PostgreSOL (10.13) > Requests (Active) @ >
Worker Node Count 1 > Response Time 0ms >
Active Upload @ >
peivevomiont (3] >
Windows Client 12.8.4549 52646/12.8.4552.52715 > Jplead >
Server Agent 12.8.4549 52646/12.8.4552.52715 > Pownlead >
Mac Client -/12.8.271 >

ox > DASHBOARD > SYSTEM INFO > SERVER FARM 16 trial day(s) left. W @ System Info

SERVER FARM Cluster Worker Nodes Cluster Web Nodes  Zones

Advanced Settings

Always force SSL on Login
Always force SSL for Native Clients
O o ot allow incoming request DNS

[ Disable worker-node load bala ncing.

‘Yfou may have already taken care of the load balancing =t 2 different level (such as the DNS level), so you don't need worker-node load balancing

anymore. All the user interactions will stay at the same incoming worker-node.

Agora selecione "Sempre forgar SSL no Login" e "Sempre forgar SSL para Native
Clients".



Se vocé estiver utilizando o certificado SSL auto-assinado, o portal web é o
unico cliente que permite logar apds algum aviso de certificado SSL. Todos os
outros clientes nativos, como clientes Windows, moveis e Mac, rejeitam a
conexao.

Se tiver um balanceador de carga na frente do servidor triofox e descarregar o
SSL para o balanceador de carga. Vocé nao precisara verificar a caixa de
selecao 'Sempre forgar SSL'. Caso contrario, a conexao pode falhar porque o
SSL ja esta descarregado para o balanceador de carregamento.

Vocé também pode mudar as propriedades do né.

@'J Triofox > DASHBOARD > SYSTEM INFO > SERVER FARM 16 trinl day(s) left. W 18 system Info

SERVER FARM Cluster Worker Nodes Cluster Web Nodes Zones

Node Name (Computer Name) &)

ec2amaz-htehidu

External URL (https://mydomain.com) e

https://argo2 triofox.io

Internal URL (https://mydomain.com)e

http://ec2amaz-htehidu

[[] Disable man agement functionality on this node

O nome do no precisa corresponder ao nome de host do no.



BN Administrator: Command Prompt

oft Windows [Version 16.8.17134.165]
2818 Microsoft Corporation. All rights reserved.

C:\Windows\svstem32:>hostname
tfdemo

C: \Windows

A URL externa devera corresponder a URL externa do HTTPS. (Se vocé ndo tem
certificado SSL instalado ainda, este pode ser HTTP por enquanto).

A URL interna precisara corresponder ao enderego IP interno ou ao nome DNS privado
do né e ao protocolo HTTP ou HTTPS.



Verificar URL externa, URL interna e o nome do né

Verificar URL Externa

E muito f4cil verificar se a sua URL externa esta configurada corretamente. Vocé s6
precisa apontar seu navegador para a URL externa e verificar se a pagina de login é
exibida e ndo aparecem avisos SSL.

Vocé também pode verificar a URL externa realizando um compartilhamento de
arquivo no seu proprio endereco de e-mail fora do sistema Triofox. Um convite de
compartilhamento de arquivos sera enviado para esse enderego de e-mail. Depois de
receber o e-mail, clique no link no e-mail e verifique se o link aponta para a URL
externa.

A URL externa é usada no modelo de compartilhamento de e-mail. Portanto,
com um simples teste de compartilhamento de arquivos, vocé pode verificar se
a URL externa esta configurada corretamente.

Verificar URL interna

Para verificar a URL interna, vocé pode acessar o endereco em um computador
conectado a mesma rede usando seu navegador da web.



ocalhost/portal/LoginPage.aspx?nesso=

@ triofox

SIGN IN

Verificar Nome do N6

Para verificar se o nome do no6 esta correto, vocé pode clicar com o botao direito em

uma pasta e usar a opgao "Compartilhar" para verificar se o e-mail foi recebido e
aponta corretamente para uma URL externa.



§ / Triofox > DASHBOARD > CLOUD FILE SERVER > AWS 28 trial day(s) left. "W

@

E MEDFILE

E Triofox 105 Test

KGR DfE W

I

Document Test

B A PO EE RO

Download o (338 ®

|

Download using downloader

Copy
Cut
Rename
Move
Delete

Tags

Favorite

Public Link

Copy Direct URL e




Adicionar servidores Triofox adicionais ao cluster

Adicionar um servidor Triofox adicional é tao facil quanto instalar o primeiro servidor
Triofox. Executar o instalador do servidor Triofox em outro servidor, especificando o
mesmo banco de dados do primeiro servidor na fazenda do servidor.

Adicionar mais servidores Triofox a uma quinta de servidor existente é opcional.

Se vocé tem apenas algumas centenas de usuarios, vocé nao precisa de um
segundo n6 de uma perspectiva de escalabilidade. O ponto de escala para
adicionar um segundo servidor Triofox sdo 1000 usuérios. E sempre melhor
escalar primeiro verticalmente, por exemplo, transformando uma maquina de 2
CPUs em uma maquina de 4 e adicionando RAM ao servidor Triofox, antes de
escalar horizontalmente adicionando mais servidores Triofox.

No entanto, de um ponto de vista de alta disponibilidade (HA), pode fazer
sentido usar um segundo servidor Triofox.

Na interface do usuario, se vocé ver cluster, significa a fazenda do servidor

Se vocé deseja escalar o cluster para mais de um servidor Triofox, vocé deve usar um
servidor externo de banco de dados. A implantagao "completa" com um banco de
dados PostgreSQL local ndo se destina a escalar ou alta disponibilidade.

Um balanceador de carga de hardware ou software é necessario se mais de um
Triofox Server for implantado em um cluster.

Todos os servidores Triofox no mesmo cluster devem usar o mesmo fuso horario.



