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Introducéao

Bem-vindo ao Guia do Usuario do Portal Web Triofox. Este guia descreve a
funcionalidade do portal web para usuarios do Triofox.

Triofox ajuda empresas a mobilizar seus servidores de arquivos, aprimorando
servidores de arquivos do Windows existentes com acesso remoto seguro,
compartilhamento de arquivos moveis, protecao de dados e migracao em nuvem,
enquanto aborda as preocupagdes da empresa sobre seguranga, privacidade,
conformidade e controle.

Triofox adiciona protecao de ransomware e mecanismo de alerta automatico para os
servidores de arquivos. Ele monitora continuamente todos os clientes Triofox para
uma atividade incomum e os fecha automaticamente quando detecta um potencial
ataque.

Com o Triofox, as empresas nao precisam mais confiar em uma VPN ou em um
computador corporativo para acessar arquivos com seguranca. Triofox elimina sprawl
de dados mantendo dados em servidores de arquivos locais, e balanca a produtividade
movel com controle centralizado de gerenciamento e acesso.

Triofox se integra nativamente ao Active Directory e retém todas as permissoes
existentes no NTFS, eliminando a necessidade de criar novas identidades de usuario.
Com criptografia de nivel militar e conexdes seguras, vocé pode alavancar usuarios e
permissdes existentes, economizando tempo e dinheiro durante a configuragao. Os
arquivos permanecem em servidores de arquivos locais e sdo encriptados no cache de
endpoint.

Triofox inclui o servidor Triofox que esta rodando na plataforma do Servidor Windows,
Aplicativos cliente front-end para aplicativos Microsoft Windows, Mac 0Sx, e clientes
moveis para sistemas operacionais Android e iOS Apple.

O Portal Web é parte integrante da solugao pelas seguintes razdes:

o A maior parte do trabalho de gestéao é realizada no portal web.
 baixando outro software de agente de cliente nativo comeca a partir do portal web.

« O gerenciador de arquivos do navegador da web tem um recurso rico e responsivo
para gerenciar arquivos, compartilhamento e colaboracao.

Outros elementos e funcdes essenciais do portal da Web estdao também cobertos
neste documento.



0 guia do usuario do portal web é atualizado para a versao 13.4.9785.53973.



O portal é executado dentro de navegadores compativeis da web. Recomendamos
usando os seguintes navegadores da web.

« Google Chrome (Mais recente)

o Firefox (mais recente)

« Safari (mais recente)

« Borda do Windows (mais recente)
« Opera (mais recente)

« Internet Explorer (11)

Aviso
Para trabalho administrativo, o Portal ndo suporta mais o Internet Explorer 8.

Nota

Google Chrome e Firefox possuem recursos de auto-atualizacao, entao na
maioria dos casos vocé usa a versao mais recente. Tudo bem se esses
navegadores da web nao forem os mais recentes desde que eles tenham sido
lancados depois de 2011.

Para a melhor experiéncia do usuario, recomendamos a versao mais recente do
navegador da web.



Administrador

O administrador é um escopo de gerenciamento que normalmente mapeia para uma
empresa ou grupo de usuarios colaborando em um conjunto de documentos. Em
Triofox, também é referida como o contador do administrador de aglomerado.

Nesse escopo vocé pode ver as agdes publicadas, URLs do seu site, estatisticas do
sistema, relatérios e outros aspectos que ajudam vocé a gerenciar sua solugao.
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Administrador delegado

Um administrador delegado é um usuério normal na maioria das vezes. No entanto, os
administradores delegados podem ser elevados a administradores de agrupamento,
adicionando-os sob a Informacgao do Sistema -> Administradores. Para criar este tipo
de administrador, siga essas etapas como Administrador de Cluster. Clique no icone
"Informacgdes do sistema" no canto superior direito. Em seguida, selecione
"Administradores”.
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Em seguida, adicione o(s) enderego(s) de e-mail do usudrio para administradores
adicionais do cluster
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Usuario Nativo

Usuadrios nativos sao usuarios que tém credenciais para logar no Triofox e ndo estao
no Active Directory. Eles podem ser adicionados manualmente sob o Controle de
Acesso para que varias pastas Ihes concedam acesso.

Usuarios do Diretério Ativo

Usuarios AD sao usuarios que sao adicionados uma vez que vocé integrou o Diretério
Ativo em seu ambiente Triofox. Vocé pode adicionar usuarios através de grupos no
controlador de dominio Active Directory. ou pode adicionar usuarios individuais.



Para comecar, aponte seu navegador para o servidor Triofox.

Se vocé é o administrador do sistema para o servidor Triofox e esta no console do
servidor, vocé pode apontar seu navegador para http://localhost.

http://localhost

Se vocé estiver na rede de areas locais, vocé pode apontar o seu navegador para o
endereco IP do servidor Triofox - http://<ip-address>

http://<ip-address>

Geralmente e em producao, vocé apontara o navegador para o nome DNS do servidor
Triofox, por exemplo, https://<DNS-Name-Of-Server>

https://<DNS-Name-0Of-Server>

Quando estiver no portal web, vocé vera a pagina de login primeiro.

triofox


http://localhost/

A interface do cliente web possui trés painéis da esquerda para a direita, o painel da
arvore da esquerda o arquivo central e o painel de pastas e o painel de informagdes
correto. Muitas das funcionalidades de gerenciamento sao feitas no portal web. O
cliente web também possui a visualizagao de arquivos e pastas.

Visualizagcao de Portal Web Normal

Visdo em Arvore Esquerda

A exibicao em arvore esquerda pode ser alternada clicando no icone da arvore.
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Vocé pode clicar nos trés pontos empilhados no canto superior direito para ver mais
opgoes, e. ., carregar arquivo ou pasta, criar um novo arquivo ou pasta, etc.
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Alternar entre visualizagao de icone e lista
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Se alternar para a visualizagao de lista, vocé recebera informacdes detalhadas sobre o
arquivo.

Painel de informacgdes direita

Vocé pode acessar o Painel de informagdes clicando no icone (i) no canto superior
direito
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A aba "Compartilhamento e Colaboragao" exibe a lista de a¢des existentes para o
arquivo ou pasta, e se for uma pasta a qual os dispositivos estao vinculados.

Activities | Sharing and Collaboration
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Apds o login, vocé vera todas as pastas e arquivos que vocé tem acesso no seu
navegador de arquivos do portal. As pastas podem estar no servidor de arquivos locais
na rede ou nas pastas de sua empresa para arquivos ha nuvem, por exemplo, Amazon
AWS S3 ou Microsoft Azure Blob.

Ha muitos icones diferentes na interface web.

Aqui esta uma lista deles.

Pastas

Armazenamento Montado

Esta pasta representa o armazenamento montado/anexado. Por exemplo, uma rede de
servidor de arquivos montados ou um bucket de Amazon S3 conectado parece assim.

Sincronizar do Controle Remoto

Esta pasta representa pastas de sincronizagcdo de PCs remotos ou agentes de
servidor.

Acdes Recebidas

Esta pasta representa a pasta raiz de todos os arquivos e pastas compartilhados de
outros usuarios.

Pasta Normal

Esta pasta representa uma pasta regular.



Outros lcones

Carregar Arquivo/Pasta

Adicionar uma pasta

Novo Documento do Word

Novo documento do Excel

Novo documento PowerPoint

Novo Documento de Texto



Vocé pode clicar duas vezes em qualquer pasta para ver todas subpastas e arquivos
dentro dela.

A visualizacao do navegador de arquivos tem algumas op¢des adicionais no painel
esquerdo, que estao listadas abaixo:

» Todos os meus arquivos, mostra todos os arquivos e pastas.
« Acesso rapido, exibe todos os arquivos que foram acessados recentemente.
» Meus favoritos, exibe todos os arquivos que foram marcados como favoritos.

« Arquivos/Pastas Compartilhadas mostra todos os arquivos e pastas
compartilhados.

« Backup do dispositivo, mostra todos os dispositivos que foram salvos em backup.

« Instale o cliente Windows/Mac, quando clicado, abrira uma janela para baixar o
cliente.

[cone Plus

Vocé também pode usar o icone de mais no canto inferior direito para ver mais
opcdes, como fazer upload de um arquivo ou pasta, criar uma pasta e novos
documentos.
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Criar Pastas

Vocé pode criar pastas no portal web Triofox.

Para criar uma pasta, va para a pasta pai e clique em Nova pasta ho menu suspenso
ou no botao direito do mouse no plano de fundo da pasta e selecione Nova pasta no
menu de contexto.
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Document

owerPoint Document

Carregar Arquivos/Pastas

Em Triofox, vocé tem varias opgdes para o envio de arquivos e pastas. Usando a opgao
"Enviar arquivo" sob Enviar, vocé pode enviar um arquivo de cada vez. Usando a opgao
"Enviar pasta" em Enviar, vocé também pode enviar pastas. Por ultimo, mas ndo menos
importante, vocé também pode usar a opgao "Carregar Pastas e Arquivos" para fazer
upload de varios arquivos de uma s6 vez. ou vocé pode arrastar e soltar arquivos de
um desktop local para o portal Web Triofox Cloud para iniciar o upload.

E possivel fazer upload de vérios arquivos de uma s6 vez. Todos os navegadores
suportam isto. O mesmo se aplica a Carregar pasta. Para acessar essas opgoes,
clique no icone "+" (1) ou clique com o bot&o direito do mouse no fundo do portal (2) e
selecione a opcao de upload |a.
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Depois de clicar na opgao de envio, vocé pode procurar o arquivo ou pasta que deseja
enviar. Use a tecla Ctrl para selecionar varios itens.
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Arrastar e Soltar Upload

Ultimos navegadores que suportam arrastar e soltar o HTML5 ver&o "Drop Files Here"
em uma pasta vazia. Esses navegadores permitem que vocé arraste e solte varios
arquivos diretamente na Nuvem Triofox. Na ultima pasta Google Chrome, também é
suportada a arrastar e soltar, enquanto os outros navegadores da web baseados em
HTMLS suportam arrastar e soltar varios arquivos.
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Renomear/Excluir Pastas

Para renomear e apagar arquivos e pastas, clique com o botéo direito do mouse no
arquivo no "Navegador de Arquivos" e selecione o item de menu de contexto




apropriado ou use os icones pequenos na barra de exibicao detalhada do item

selecionado.
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Baixando arquivos

Existem varias maneiras de baixar arquivos em Triofox:

Quando vocé seleciona um arquivo no "Navegador de Arquivos”, vocé pode usar o
icone de download (1) na barra superior. Vocé também pode clicar com o botdo direito
em um arquivo e selecionar "Download" (2) no menu de contexto. Quando vocé esta na
"Visdo Detalhada" (3), vocé pode selecionar um arquivo e baixa-lo da mesma maneira
que na Exibicao de icones.
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Compartilhando vs Acesso a A¢cdes do Servidor de Arquivos

Existem duas maneiras de compartilhar arquivos e pastas em Triofox:
» Acesso as Agdes do Servidor de Arquivos:

Disponivel apenas para o administrador, que pode habilitar o acesso remoto a
qualquer compartilhamento de servidor de arquivos ou pastas criadas em Triofox.
Um administrador pode habilitar o acesso a agbes para usuarios nativos do Triofox
ou usuarios do Active Directory existentes.

o Compartilhando:

Tanto o administrador quanto os usuarios podem compartilhar arquivos e pastas
com qualquer pessoa que tenha um endereco de e-mail. O destinatario da partilha
recebera um e-mail com um link para abrir a pasta ou baixar o arquivo. Se o
destinatario do e-mail for também um usuario Triofox, ele podera acessar o
arquivo ou pasta compartilhada diretamente da sua conta.

Os administradores podem impedir que os usuarios compartilhem, se necessario.

Compartilhando arquivos e pastas

Compartilhamento de arquivos

Para compartilhar um arquivo, destacar o arquivo e clicar nos 3 pontos para abrir o
menu de contexto do qual vocé pode selecionar a opgao compartilhar, revelado no
cabecalho do arquivo. Vocé também pode clicar com o botdo direito no arquivo e
selecionar a opgao Compartilhar no menu de contexto. Quando o arquivo for
selecionado e o painel da direita estiver aberto, vocé também encontrara um link
Compartilhar 1a.
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Depois de clicar em "Compartilhar" acima, na janela "Convidar pessoas’, clique no
campo de e-mail e insira o enderego de e-mail separados por ponto e virgula (; para
todas as pessoas que precisam de acesso ao arquivo. Vocé também pode adicionar

notas, se necessario. Clique em CONTINUE.
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A segunda janela de compartilhamento da acesso ao painel de opgdes de
compartilhamento, onde vocé pode tomar decisdes importantes. tais como quanto
tempo a acdo deve estar ativa e quanto controle vocé deseja dar ao usuario (e. .,
somente leitura, acesso completo). Vocé também pode disponibilizar esse
compartilhamento ao publico, obtendo um link publico. Se desejar, vocé também pode
assinar notificacdes para o compartilhamento.
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BACK CAMCEL

Voceé pode acessar itens compartilhados anteriormente clicando no icone de
compartilhar em uma pasta ou arquivo. Vocé pode acessar outros compartilhamentos
abrindo o painel da direita e clicando no botdo "Editar" ao lado da opc¢ao "Arquivo
compartilhado com pessoas”.
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Compartilhamento de pasta

Neste exemplo, a visualizagao de icone foi alterada para uma visualizagao detalhada
dos arquivos nesta pasta. Para compartilhar uma pasta, passe o mouse sobre ela e
selecione o icone Compartilhar na linha correspondente. Vocé também pode clicar
com o botao direito no arquivo e selecionar "Compartilhar’ no menu de contexto.
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Ao configurar um compartilhamento, um usuario pode especificar uma data de
expiragao. Quando o compartilhamento expirar, outros usuarios ndao poderao acessar
mais o compartilhamento.



Os usuarios também podem excluir o compartilhamento manualmente. Para apagar o
acesso de um usuario a um compartilhamento, abra o painel direito e clique no icone
"Editar" para itens compartilhados. No préximo painel, selecione o item que vocé
deseja alterar. e, em seguida, clique no icone Excluir na janela pop-up para remover a
permissao do usuario para o compartilhamento.
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No Portal da Web, vocé pode obter o link publico para um arquivo com acesso
"Somente leitura” clicando com o botao direito em um arquivo ou pasta.
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Solicitar um arquivo

Vocé pode solicitar um arquivo para pastas através do Portal da Web.
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Copy the link below so you can send it to your users manually:

CLOSE

Acessando "Arquivos/Pastas Compartilhadas comigo"

Quando um arquivo ou pasta for compartilhado com o usuario, ele recebera um e-mail.
O link no e-mail pode ser usado para abrir 0 arquivo ou pasta.

Se o usuadrio tem uma conta Triofox com o endereco de e-mail especificado, os
arquivos e pastas compartilhados aparecerao sob a pasta "Arquivos compartilhados
comigo" tanto no Triofox Portal como no aplicativo Desktop Triofox.

Portal Web



Vocé pode acessar os arquivos compartilhados clicando no botao "Arquivos
compartilhados/pastas” na exibicdo do Gerenciador de Arquivos do Portal Web.
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Nos Clientes da Area de Trabalho vocé pode acessar arquivos compartilhados
navegando até o drive Triofox usando o Explorer. La vocé encontrara todos os arquivos
compartilhados com informagdes sobre quem compartilhou o arquivo com vocé.
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Cor dos Temas

Os usuarios podem personalizar o tema de seu portal web clicando no icone de
configuragdes do usuario e, em seguida, no icone de seta para baixo. Existem 12
temas de cor predefinidos e uma opg¢ao para um tema personalizado.
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Inscrevendo-se para alterar as notificagdes das pastas

Os usuarios podem se inscrever para alterar as notificagdes para pastas. Uma vez
inscrito, sempre que um arquivo ou pasta nessa pasta € alterado, o usuario recebera
um e-mail com uma lista das alteragdes. Esta notificacado sé se aplica se a alteragao
foi feita por outros usuarios. Nenhum e-mail de notificagcao é enviado se as alteracdes
foram feitas pelo usudrio a si mesmo.

Visite as configuragdes da pagina de arquivos. Em seguida, va para a aba "Subscri¢gbes
de Alteragao de Pastas" e clique no icone "+". Isso levara vocé a um menu que mostra
em quais pastas o usuario esta inscrito e da a opgao de alterar se deseja ou nao ser
notificado sobre alteragoes.



> FILE BROWSER

Follow Browser Locale
@

P Orenge

My Devices
folder] Low

2 MyGuestUsers
=

Q B8 All my files > hadroncloudsyuening-cstack

) Allmy files
Quick access

3% My favorites ‘ B oo ‘ | £ Lereerie ‘ ‘

o] Shared files/folders

‘ E’ European Characters ren ‘ | E’ fleType ‘ ‘

Level +1 folder

[ Encrvpted Emails

Storage Usage Details

& Install Windows Client Renamed Ubungsblatter Special & Char Special_Test..I ~Folder' A .
‘ B B (3 B Downlosd andiinstal deskios or servercliert
o stoge &) cranePasmors
08522 of Unlimited ‘ 7 teretroer ‘ | /3 mm ‘ ‘ testfiles I o
(24 folders, 11 files - 4.8 M8) () Logout yueningliv1 3351@yshoo.com
‘ T testfolcermn ‘ | T testholderc ‘ ‘ test folder03 ‘

‘ T testrolceros ‘ | 7 motorone ‘ ‘

windows folder ‘

‘ E’ Ubungsblaitter1 11

v nn genamea ‘

QD000 (m o

- ERDI01 ‘ ‘ B0iFId ‘

E
E

testo03 ppt test004.1 htm testo04 2 html testo0S bt it

FE

> FILE BROWSER > SETTINGS

Shared Objects Change Subscriptions | Settings | Account Information

Notification |Fu|der Change Subscription:

Select folder

Name

O hadroncloud-yuening-cstack



