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Introduktion

Valkommen till installationsguiden for Triofox-servern. Denna guide beskriver
installationsuppgifterna for Triofox, som mobiliserar dina befintliga filservrar.

Triofox inkluderar Triofox Server, som kors pa Microsoft Windows serverplattformen,
och klientagentapplikationer for webblasare, Microsoft Windows, macOS och for
mobila plattformar som Android och Apple iOS operativsystem.

Oversikt

Triofox ar en saker 16sning for fjarr- och mobilatkomst som fokuserar pa snabbare
fjarratkomst till lokala filservrar (dven kdnd som molnaktivering utan VPN). Det skiljer
sig fran andra I6sningar for filsynkronisering och delning (EFSS) genom att fokusera pa
sakerhet, kontroll, filservrar och teamarbete. Triofox utmarker sig for att det fokuserar
pa att forbattra befintliga filservrar, medan konkurrenterna forsoker gora filservrar
foraldrade. Imponerande funktioner inkluderar enhetsmappning, fillasning,
mappbehdorigheter, enkel inloggning och Active Directory-integration, vilket ofta
forbises av konkurrensen. Triofox gor filservrar mobila och moderna samtidigt som
traditionella filserverfunktioner bibehalls. Triofox presterar sarskilt bra inom féljande
omraden:

1. Integrera befintlig Active Directory-anvandaridentitet och behall NTFS-
sakerhetsbehdrigheter.

2. Tillhandahalla atkomst pa begaran samtidigt som man respekterar realtids lds- och
skrivbehorigheter.

. Spegla lokala natverksdelningar pa filservrar for att mojliggora samarbete i molnet.
. Tillhandahalla virtuella enhetsbokstaver for fil- och mappatkomst.
. Erbjuda skydd mot ransomware.

. Mojliggora sakerhetskopiering pa distans.
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. Tillhandahalla filldsning, versionskontroll, klientkryptering och andra avancerade
funktioner for att hantera alla virtuella enheter.

Triofox Server ar en mjukvara byggd pa Microsoft Web Platform:
« Windows Server

o IS (Internet Information Server)
o .NET Framework och ASP.NET



o WCF (Windows Communication Foundation)
» PostgreSQL, MySQL eller Microsoft SQL Server

Eftersom Triofox Server ar byggd pa Microsoft Web Platform, integreras den mycket val
med andra Microsoft-komponenter sdsom NTFS-behdrigheter for filer och mappar,
Active Directory-anvandare och File Server-natverksdelningar.

Den ger fildatkomst och delningsfunktioner via klientagenter for PC, Mac, filservrar,
webblasare och mobila enheter. Klientagentprogramvaran fér Windows och Mac
erbjuder verklig enhetsmappning och volymmontering som inkluderar avancerad
optimering for WAN (Wide Area Network) datatransport.

Tjansterna kan anvandas i flexibla kombinationer for att mota olika krav. Det finns tva
huvudsakliga satt att distribuera Triofox Server:

1. Distribuera pa samma plats som filservrarna och Active Directory-
domankontrollanterna:
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2. Distribuera pa en avlagsen plats, sésom Amazon Web Services EC2, Microsoft
Azure eller i ett datacenter dar infrastrukturen ar vard:
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Systemkomponenter

Triofox-servern bestar av tre olika systemkomponenter (logiska komponenter som kan
samexistera pa samma server). | den minsta distributionsenheten kan de tre olika
komponenterna samexistera pa en enda maskin (allt-i-ett-distribution).

1. Webbserverkomponent - Triofox Servern

Webbserverkomponenten dr ASP.NET och WFC-kod som hostas av IIS pa en Windows-
server. Webbserverkomponenten bestar faktiskt av tva separata "sub-komponenter":

o« Web Node
o Worker Node

Dessa underkomponenter finns av historiska skal och det finns fortfarande element i
anvandargranssnittet for klusthanteraren som tillater dig att konfigurera dessa
underkomponenter.

2. Databas - Konfigurationsinformation och systemlogg



Databasen innehaller bestaende information for systemet. Denna bestaende
information inkluderar statisk konfigurationsinformation sdsom anvandarnamn,
anslutningsinformation for filserver och anslutningsinformation for Active Directory.
Databasen lagrar ocksa dynamisk information sdsom aktivitetslogg, logg over
filandringar och revisionsspar.

Triofox stéder PostgreSQL, MySQL och Microsoft SQL Server (DMBS)
databashanteringssystem. | All-in-One-installationen installeras PostgreSQL pa Triofox-
servern. All-in-One-installationen ar lamplig for att testa programvaran, men en extern
databasserver rekommenderas for produktiv anvandning.

3. Bakre filférvaring - Var filer och mappar lagras

Komponenten for bakre filférvaring ar den permanenta lagringsplatsen for filer och
mappar. Det finns tva olika typer av lagringstjanster. Den ena hanteras av Triofox, t.ex.
standardlagringen for servern. Den andra ar importerad lagring, t.ex. befintliga
natverksdelningar av filservern som inte hanterades av Triofox men som kan
importeras/anslutas till Triofox for fjarr- och mobilatkomst.



Om du installerar Triofox Server for forsta gangen rekommenderar vi Allt-i-ett-
installationen, dar du forbereder en ren Windows 2016/2019/2022/2025 virtuell
maskin och kor installationen med alla standardparametrar. Allt-i-ett-
installationen ar den minsta fullt fungerande uppsattningen och kan anvandas
for en produktionsmiljo med < 1000 anvandare.

Steg 1: Forbered filférvaringen

Triofox-servern ansluter dina lokala filservrar till dina distansarbetare genom att
tillhandahalla fjarr- och mobilatkomst med synkroniserings- och delningsfunktioner. Sa
den forsta fragan ar: Vad ar din filférvaringslosning?

Din filférvaring kan vara en natverksdelning pa en Windows File Server eller vilken
lagringsenhet som helst som stoder CIFS/SMB-protokollet. Det kan ocksa vara iSCSI-
enheter som du kan montera direkt som enhetsbokstaver i Triofox-servern. Det kan
ocksa vara en behallare inuti en privat instans av OpenStack Swift, en hink i en Amazon
S3-kompatibel forvaring eller en behallare fran en Windows Azure Blob-forvaring. Du
behdver ha grundldggande atkomstinformation redo. Till exempel,

Windows File Server

Om det ar en Windows File Server behover du UNC-sokvagen till natverksdelningen och
anvandaruppgifterna for att komma at mappen.

Om det ar en lokal C: eller D: enhet behdver du en lokal anvandaruppgift som har
fullstandiga atkomstrattigheter till den lokala mappen.

OpenStack Swift

Om det ar OpenStack Swift behover du autentiserings-URL:en och uppgifterna. Du
behover ocksa veta versionen av din autentiseringsuppsattning, sdsom KeyStone V2
eller KeyStone V3, eller bara klassisk autentisering.

Amazon S3

Om det &r Amazon S3 behover du dtkomstnyckeln och hemlighetsnyckeln samt ett
hinknamn. Om atkomstnyckeln och hemlighetsnyckeln kommer fran en IAM-anvandare
maste du se till att IAM-anvandaren har fullstandig behorighet till hinken.

Windows Azure Blob Storage

Du behover "Storage Account Name" och "Primary Key" samt ett behallarnamn.



Den initiala distributionen av Triofox konfigurerar backend-forvaringen for att
anvanda katalogen c:\Triofox pa Triofox-servern. Denna standardplats for
backend-forvaring kan andras till en annan plats vid ett senare tillfalle genom att
modifiera backend-férvaringen av standardservern.

Steg 2: Forbered Active Directory (Valfritt)

Om du inkluderar Active Directory behover du féljande information:

« DNS-namnet (eller IP-adressen) till en Active Directory-domankontrollant.
o Ett tjanstekonto som kan komma at Active Directory.

o DNS-namnet pa Active Directory-domanen.

Om din Active Directory ar lokal ar det basta praxis att ansluta Triofox Server-
maskinen till Active Directory-doméanen forst innan installationen startar.

Om din Active Directory ar placerad pa distans i forhallande till Triofox-servern
bor du anvanda Server Agent-programvaran for att ansluta Active Directory
istallet for att anvanda LDAP for att ansluta till Active Directory.

Steg 3: Forbered databasservern

Om du installerar Allt-i-ett-instansen kan du hoppa over detta steg eftersom Allt-i-
ett-installationsprogrammet installerar en PostgreSQL-server och konfigurerar
databasen darefter. Se Steg_5: Starta installationen nedan for mer om allt-i-ett-
installationen. Detta steg ar endast for installationer med en separat databas

som inte installeras som standard med en Triofox-server i serverfarmen. Alla
Triofox-servrar i en serverfarm delar en enda central databas.

For Triofox ar standarddatabasmotorn for "allt-i-ett"-installationen PostgreSQL.



Det finns tva platser dar persistent information lagras. Den forsta platsen ar filbutiken
som namndes i steg 1. Den andra platsen ar Triofox-databasen. Databasen innehaller
konfigurationsinformation sdsom anvandarnamn, teammapp, delad mapp och
inloggnings-token. Databasen innehaller ocksa korningsinformation sdsom
revisionsspar och filandringslogg.

Den standardinstallation av Triofox anvander en lokal PostgreSQL-databas pa Triofox-
servern. Vi tillhandahaller detta alternativ for att géra POC (Proof of Consent)
testinstallationen sa enkel som mojligt.

For narvarande stoder Triofox PostgreSQL, MySQL eller Microsoft SQL Server (DBMS)
databashanteringssystem. Nagra goda skal for att anvanda en extern databasserver ar
prestanda, skalbarhet och hog tillganglighet.

Microsoft SQL Server

Om du anvander en extern Microsoft SQL Server istallet for standard PostgreSQL All-in-
One distributionen, maste du se till att SQL Server-autentisering ar konfigurerad for
Blandat lage-autentisering. Triofox Server-anslutningen kraver anvandning av ett SQL-
konto, inte ett inbyggt Windows-autentiseringskonto.

Under installationen av den forsta Triofox Server i serverfarmen (serverfarmen kan vara
sa liten att den endast innehaller en Triofox Server), behdver installatoren skapa en
databas, skapa tabeller i databasen och skapa lagrade procedurer i databasen. Darfor
kravs ett SQL-sakerhetskonto med tillrackliga rattigheter for installationen.

Om databasservern ar placerad utanfor Triofox-servern, se till att TCP-protokollet ar
aktiverat och att brandvaggen ar 6ppen for SQL-anslutningar. Standard TCP-porten ar
1433 och denna port maste vara 6ppen i brandvdaggen. Om din SQL-server lyssnar pa
inkommande anslutningar via en annan port, maste denna port ocksa vara 6ppen
istallet for standard TCP-porten.

MySQL Server

MySQL lyssnar vanligtvis pa TCP-port 3306. Se till att denna port &r 6ppnad i
brandvaggen.

PostgreSQL

Standard TCP-porten for PostgreSQL ar vanligtvis 5432, men detta kan enkelt andras i
postgresql.



Steg 4: Forbered Triofox Servern

Det enklaste sattet att forbereda Triofox-servern ar att anvanda en ren Windows Server
2016/2019/2022/2025 OS med engelsk lokal. Om du vill anvanda flera Triofox-servrar
for att bilda en serverfarm, se till att servrarna i serverfarmen alla ar i samma tidszon.

Triofox-servern tillhandahaller lokaliseringsstod for flera sprak, oavsett det
faktum att bas Windows OS fungerar med den engelska lokalen.

Vi rekommenderar Windows Server 2025, 2022 eller Windows Server 2019 som det
foredragna server-0S, som kors pa en virtuell maskin.

Stédda operativsystem

o Windows Server 2016
o Windows Server 2019
o Windows Server 2022
o Windows Server 2025

Stdédd CPU

o 64-bitars Intel eller AMD x64-arkitektur

o 2 -virtuella CPU:er minimum (4 - virtuella CPU:er eller fler reckommenderas)

Minne

8GB RAM minimum (16 GB eller mer ar foredraget)

Harddiskutrymme

100 GB minimum, helst SSD. Detta antar att bakre filférvaringen inte &r placerad pa
Triofox-servern sjalv.

EC2 Server Typ

Om du installerar Triofox i Amazon Web Service (AWS), har ar de minsta AWS
EC2 instanstyperna vi rekommenderar for produktionsanvandning.

o t2.xlarge (allmant andamal, 4 vCPU, 16 GB)
o t3.xlarge (allmént andamal, 4 vCPU, 16 GB)



Vanligen kontrollera AWS EC2 Instance Types for mer information.

Azure Virtual Machine Storleksrekommendation

Om du installerar Triofox i Microsoft Windows Azure, har ar den minsta Azure
Virtual Machine storleken vi rekommenderar for produktionsanvandning.

« D4a V4 (4 vCPU 16GB)
« D4as V4 (4 vCPU 16GB)
« D4d V4 (4 vCPU 16GB)
« D4ds V4 (4 vCPU 16GB)
« D4 v4 (4 vCPU 16GB)

Steg 5: Starta Installationen

Vi rekommenderar att du laddar ner och installerar antingen webblasaren Google
Chrome eller Microsoft Edge-webblasaren (Chromium-baserad) och staller in
webblasaren som standardwebblasare fore installationen. Vi rekommenderar
INTE att anvanda Microsoft Internet Explorer som standardwebblasare for
hanteringsuppgifter inuti ett webblasargranssnitt.

Du kan fa installationspaketet for Triofox fran Triofox kundportal (genom att logga in
pa https://www.triofox.com) och ga till den privata Triofox-sektionen.



https://aws.amazon.com/ec2/instance-types/
https://www.triofox.com/

7 My Triofox > DASHBOARD

My Triofox Deployments

&

Download and install Register a new cluster
triofoxlad delraytriofox

Logga in pa Triofox-serverkonsolen (RDP eller fysisk konsol &r okej) med
administratorsrattigheter. Nar du klickar pa "Download"-knappen i kundportalen
kommer installationsprogrammet att visas antingen i avsnittet Nedladdningar eller
som en lank langst ner i din webblasare. Klicka pa den korbara filen for att starta
installationen.

Du kommer att se valkomstskarmen.



%5 Triofox Installer

This wizard will guide you through the installation.
You will be asked a few questions about the different

options. Prerequisites may be downloaded and installed.
The systern may restart at the end of the installation.

Build: 9226
Gladinet, Inc. © 2020

Cancel

Klicka pa 'Néasta’

Och acceptera EULA och klicka Nasta.

55 Triofox Installer

License Agreement
Last Modufied: July 8, 2015

Gladinet Terms of Service

Please read these terms of service (these "Terms") carefully as they form a
contract between you (You and Your) and Gladinet {(We or Our) that governs
vour access and use of: (1) the hosted storage solution provided by Gladinet for
online storage, sharing and processing of files, data, text, audio, video, images
or ather content (collectively, "Content"); (11) software provided or made
available by Gladmnet (the "Software™); and, (1) any written or electromc
documentation provided or made available by Gladinet (the "Documentation™)
{collectively the "Service(s)").

By using any of the Services you agree to be bound by these Terms. If you
are using the Services on behalf of an organization, you are agreeing to these
Terms for that orgamzation and promusing to Gladinet that vou have the
authority to bind that organization to these Terms. In that case, "vou" and
"yvour” will refer to that crgamization. You may use the Services only in
compliance with these Terms and only 1f you have the power to form a contract
with Gladinet and are not barred under any applicable laws from domg so. IF
YOU DO NOT AGREE TO BE BOUND BY THESE TERMS, YOU MUST

| agree

Back Cancel




Vilj den sokvag du onskar installera Triofox pa.

&5 Triofox Installer

Select the path you want to install to

C\Program Files (x86)

If you have a proxy server to access the

Internet, please click N€"€ to setup proxy

v IR

Sedan klickar du pa Installera.

Eﬁ Triofox Installer

Installing, it may take a while ...

Step 2 of 6: Check and install IS web server

l Enabling IIS-WebServarRole

0%

Cancel




Triofox kommer att installeras och sedan behover du starta om ditt system for att
slutfora installationen.

f.!_'fj Triofox Installer

Installation Completed Successfully

Restart now 1o make the new installation take effect.

Efter installationen kommer servern att behdva en omstart, en webblasare
kommer att dyka upp for den initiala konfigurationen.



Konfiguration

Nar din server startar om kommer den att konfigurera Triofox i bakgrunden och starta
en webbldasare med nésta steg for att stalla in din Triofox-instans.

Om du har en befintlig databas, anvand rullgardinsmenyn pa néasta skarm for att vélja
ett annat alternativ, annars anvand standardinstéllningen, som ocksa kommer att
installera PostgreSQL-databasen.

http://localhost/management/AdminDatabase.aspx = & | | Search... o~

Triofox Enterprise Setup L T

Configure Database

Default - all in one ﬂ

Local installed PostgreSQL server will be used as the database service.

Default - all in one

My Sqgl
SOL Server
PostgreSOL

b

P4 nédsta skarm, skapa standardadministratorens referenser och klicka p4 FORTSATT.



& > (C @ localhost/management/servo/InitAccount.aspx i e

& Create Default Admin Account

& Email (Your Login ID)

)
Re-enter Password

] By signing up for Tricfox you agree to the Gladinet TERMS OF SERVICE

CONTINUE

©@triofox

©2008-2020 GLADINET, INC. ALL RIGHTS RESERVED.

Sedan kommer du att kunna ange din Active Directory-information eller vélja att
Konfigurera Senare.

& > C @ localhost/management/servo/InitAd.aspx or % e

/3 Active Directory Integration

Please enter the Active Directory(_DAP) connection info

A 192.168.109.10

Q
%~ administrator

TR

ADVANCED SETTINGS

CONTINUE CONFIGURE LATER

©2008-2020 GLADINET, INC. ALL RIGHTS RESERVED.




Du kommer sedan att tas till Triofox Dashboard.

Triofox > DASHBOARD 16 trial day(s) left. W 18 system Info

Published Shares Published Shares
- . ["] File uploads in last 60 minutes
o) You have 1 file share published. 10
File Servers s
Add a share. Browse file servers 0
E‘D Devices 05
-10
By Users My Website URL 2¢ Edit URL o of "0 P P R P
M Reports You and your users can access the published shares (and/or management console) from the
£R ser following web site URL: o, ] Remmmmnisiimn
Settings M|
6
Client Downloads Web File Browser: htips./argo2.triofox.io/portal/files 10 . f\
2|
Admin Console: https://argo2.triofox.io/management/clustermgrconsole I 0
o . ! - SESFFSPESIS &

Device Backup Console: https:/argo2.triofox.io/management/clusterbackupconsole 17

Bandwidth usage in last 60 minutes (Upioad)

Lo 1 Bytes
Statistics 05 Bytes
0Bytes
05
Normal Users > Assigned License > P x
=P it 3
Guest Users @ > Devices > 'S@'{" w {iﬁﬁ'ﬁ' R {é'?{i?é@

Groups @ > Roles @ >

[ Bandwidth usage in last 60 minutes (Download)

18ytes
Ransomware Protection Alerts ¥ nit

. -05Byles
No ransomeware protection related alerts in last 7 days. B

s || | ]
FESFFE L FSFS

Data Leak Protection Alerts

No data leak protection related alerts in last 7 days.

Nar du ser instrumentpanelen ar Triofox-sidan av installationen framgangsrikt
avslutad. Vi kommer att fortsatta att ansluta filservernatverksdelningar och lagga till
anvandare till Triofox-I16sningen och se till att alla komponenter ar fullt fungerande.

Triofox > DASHBOARD 16 il day(e) e, 18 system Info

&

External URL (https://mydomain.com)
This is the external address that will be used for offsite access. Please consult your IT administrator if

you are not sure what it should be.
® Use default tunneled dns

https:// argo2 triofox.io

Q Usemy own public dns

https://argo2. triofox.io

I € Rk (o D 8

APPLY CANCEL

@ Help



Extern DNS é&r inte konfigurerad fér denna Triofox-server. Som standard
tillhandahalls en extern DNS (saker https URL) for dig att omedelbart anvanda
for att testa funktionalitet fran det offentliga internet. Pa sa satt behover du inte
installera ett SSL-certifikat pa Triofox-servern eller 6ppna nagra portar i
brandvaggen. Detta ar bra for testning eller om du inte har maojlighet att sakra
ditt eget SSL-certifikat eller 6ppna portar i din brandvagg. Vi rekommenderar att
du koper ditt eget SSL-certifikat och offentligt DNS-namn om du vill ha en markt
URL som visar ditt eget foretagsdoman. Om du redan har ett wildcard SSL-
certifikat kan du ocksa anvanda det for Triofox-servern.



Aktivera SSL

Installera SSL-certifikat

Vi antar att du redan har konfigurerat din externa domannamnstjanst (DNS) for
att peka pa ett DNS-namn for Triofox-servern och att du redan har kopt SSL-
certifikatet med detta DNS-namn. Om inte, kan du skaffa ett SSL-certifikat fran
din SSL-leverantor.

Vi rekommenderar ocksa att du anvander https://www.ssllabs.com/ for att testa
din SSL-konfiguration. SSL Labs webbplats genererar en rapport om huruvida
SSL-certifikatet du installerat pa Triofox-servern ar kompatibelt med alla enheter,
inklusive mobila enheter som iOS eller Android.

Du kan ocksa anvanda openssl for att kontrollera SSL-certifikaten och se om
hela certifikattillitskedjan ar fullstandigt installerad pa serversidan. openssl

s_client -connect server.yourwebhoster.com:443

Du installerar SSL-certifikatet via IIS Manager. Sok efter "Server Certificates" och
dubbelklicka pa det.


https://www.ssllabs.com/

E 'r?ﬁ Internet Information Services (115) Manager

Recy e €3 » WIN-4RONT24GTVH »

File  VWiew Help

gJ' WIN-4RIN724G7/VH Home

-5 Start Page
w h_El WIN-4RINT24GTVH (WIN-4RE
i[5} Application Pools

Filter: - Go - gz Show All | Group by: Area

ab| gﬁf [l_:l| ) }2. kﬁ F‘_:

Connection Machine Key Pages and Providers  Session State SMTP E-mail

@ Sites

Strings Controls
5
i o
Authentic... Compression  Default Directory  Error Pages Handler
Documegt  Browsing Mappings
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HTTP HTTP ISAPI and
Redirect Respon..  CGI Restri...

PlFilters  Leogging  MIME Types
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Modules Output Request | Server Worker
Caching Filtering i Certificates | Processes

Management

0 W

Configurat.., Feature Shared
Editor Delegation Configurat...

AL

Klicka pa "Import" for att importera ett befintligt SSL-certifikat. Limna "Certificate
Store" instéllt pa "Personal” eller "Web Hosting", bada &r bra.



% Server Certificates

Import...
Use this feature to request and manage certificates that the Web server can use with websites configured for S5L. - Create Certificate Request...
. _ Complete Certificate Request...
Filter: - ¥ Go -~ (5 Show All | Group by: No Grouping -
Y Create Domain Certificate...
MName lssued To Issued By Expiration Date Certificate Hash Certif
localhost ~ localhost  12/31/2039 6:58:59PM  AT16168490F0454CD2EFTTFD2ABS0B...  Perso Create et g ped e

Enable Automatic Rebind of
Renewed Certificate

0 Help

Certificate file (pfx):

Select Certificate Store:

| Personal

[+ Allow this certificate to be exported

Certificate file {.pfx):

| Cheertwildcard_export_1_20_14.pfx

Password:

Select Certificate Store:

| Web Hosting

[v] Allow this certificate to be exported

0K

Verifiera att certifikatet ar tillgangligt:

0: server Certificates

L thas feature te request snd mansge cemificates that the Web tenoer can use with
Filter = W o - (g Show Al | Group by Mo Grouping
5 | Fi kmul_ﬂy

localhodt
OMODO 55




Du kan ocksa verifiera SSL-certifikatet fran MMC/Certificates snap-in (Lokal dator).

& Ble  Action  Yiew Fagrites  Window  Help
o9 nm o6z BE

7 Console Root Issused To =
4 Cgf Centificates (Local Computer) T3l gladinet.com
4 [ Perscnal
1 Certificates
p 1 Trusted Root Certification Auth)
p 1 Entesprise Trust
p 0 Intermedsste Certification Auth
b ] Trusted Publishers
B L] Untrusted Cestificates
p |1 Thard-Party Roct Centification &
p ] Trusted Pecple
B Chent Authentication lsues
p [ Remote Desitop
b [0 Sruert Card Trusted Roats
b 0 Trusted Devices
4 [ Web Hosting
1] Certificates

<[ n ] )
Web Hosting store containg 1 centificate,

Nu kan du binda "Default Web Site" till SSL-certifikatet for HTTPS. Hogerklicka pa
"Default Web Site" och valj "Edit Bindings".

File  View Help

ST ﬁ Server Certificates
i ?i Start Page — Use this feature to request and manag
4185 NODE (TSYS\administrator)

-.[Z} Application Pools Filter: ~ W Go

4 @ Sites : Mame - [sst
[> Defauh i mls T |c|,c_
P“G locals ﬂ Explore gl
i 8 quota Edit Permissions...

P Add Application...
. Add Virtual Directory...

| EditBindings...

Manage Website 3

Refrezh

Femove

X E

Rename

@I Switch to Content View

[
| dialogrutan Site Bindings, redigera HTTPS-bindningen.




Type Host Mame Port IP Address Binding Informa...
http a0 *

.

https

Nu andrar du "SSL certificate" bindningsrullgardinslistan till det importerade SSL-
certifikatet.

Type: IP address: Port:
|https v| |AII Unassigned v| |443 |
Host name:

[ Require Server Name Indication

550 certificate:
| stargladinet v Select... View...
QK Cancel
Extern URL

Nu kan vi ga tillbaka till Dashboard och Edit URL for att konfigurera den externa URL:en
for Triofox-servern.



)/ Triofox > DASHBOARD 16 trial day(s) left. W @ System Info

»

External URL (https://mydomain.com)
This is the external address that will be used for offsite access. Please consult your IT administrator

You are ot sure what it should be.

® Use defeult tunnsled dns

https:// argo2 triofox.io

O Use my own public dns

https://argo2.tricfox.io

[ &R BoD W

APPLY CANCEL

@ Help

For specifika installningar géllande Worker Nodes, ga till System Info hdgst upp och
sedan tillgd Worker Node Count.

@ Triofox > DASHBOARD > SYSTEM INFO 16 trial day(s) left. T2 18 system Info

2, A .
faal
Product Name Triofox > ? Cluster Branding >
Assigned License Count  Trizl ends in 16 days > @ Cluster Settings >
Cluster Id H1 2kauSMpMBautAOZKILIG4UNZSA3uIzICRHLXPhtLO0sYeA20 F T2tHEGVADRe 1) @ Languages >
@ Anti-virus >
External Dns https://argo? triofoxio ] 3¢
Email Service Default > Requests (Total) @ >
Database Info All-In-Ore: PostgreSQL (10.13) > Requests (Active) @ >
Worker Node Count 1 > | Response Time >
Active Upload @ >
Windows Client 12.8.454952646/12.8.4552.52715 > Upload >
Server Agent 12.8.454952646/12.8.4552.52715 > Jownlozd >

Mac Client -/12.8.271 >




@ Triofox > DASHBOARD > SYSTEM INFO > SERVER FARM 16 trial day(s) left. W @ System Info

SERVER FARM Cluster Worker Nodes Cluster Web Nodes  Zones

Node Name (Computer Name) @

ec2amaz-htehidu

External URL (https://mydomain.com) &

https://argo?2 triofox.io

Internal URL (https://mydomain.com)e

http:/fec2amaz-htehidu

[ Disable man agement functionality on this node

 Node Name

Detta motsvarar vardnamnet for triofox-servern. Detta behover inte dndras.

o Extern URL

Detta ar den externa URL:en/DNS-namnet som behd&ver konfigureras.

o |ntern URL

Detta behover inte andras.



Konfigurera Worker Node fér SSL

Logga in pa Web Portal som administrator och valj Systeminfo hogst upp. Du kan
sedan klicka pa Worker Node Count for att visa Avancerade instéllningar for klustret.

@l Triofox > DASHBOARD > SYSTEM INFO 16 trial day(s) left. W @ System Info

A% Administrators >
Product Name Triofox > "~ Cluster Branding >
Assigned License Count  Trizl ends in 16 days > Ei? Cluster Settings >
Cluster Id H1 2kauSMEMB3utAO3KILIO4INZSABLz0CRHLYPhtL 00sYcAZ0 FT2tHEGVSDheQ [ @ Languages >
I’\J‘ Anti-virus >
External Dns https:/fargo2.triofoxio ] 3¢
Email Service Default > Requests (Total) @ >
Database Info AllHn-One: PostgreSQL (10.13) > Requests (Active] @ >
Waorker Node Count 1 > | Response Time >
Active Upload @ >
peivedomiosd (3>
Windows Client 12.8.4549.52646/12.8.4552.52715 > Upload >
Server Agent 12.8.4549.52646/12.8.4552.52715 > Pownlozd >
Mac Client -/12.8.271 >

riofox > DASHBOARD > SYSTEM INFO > SERVER FARM 16 trial day(s) left. W @ System Info

SERVER FARM Cluster Worker Nodes Cluster Web Nodes  Zones

Advanced Settings

Always force SSL on Login
Always force SSL for Native Clients
[ Do ot dallow incoming request DNS

[ Disable worker-node lozd bala neing.

‘You may have already taken care of the load balancing at a different level (such as the DNS level), so you don't need worker-node load balancing

anymore. All the user interactions will stay at the seme incoming worker-node.

Valj nu "Tvinga alltid SSL vid inloggning" och "Tvinga alltid SSL fér Native Clients"
kryssrutorna.



Om du anvander ett sjalvsignerat SSL-certifikat ar webbportalen den enda
klienten som tillater dig att logga in efter vissa SSL-certifikatvarningar. Alla andra
inbyggda klienter, sdésom Windows, mobila och Mac-klienter, avvisar
anslutningen.

Om du har en lastbalanserare framfor triofox-servern och avlastar SSL till
lastbalanseraren behover du inte kryssa i rutan ‘Tvinga alltid SSL'. Annars kan
anslutningen misslyckas eftersom SSL redan ar avlastad till lastbalanseraren.

Du kan ocksa dndra egenskaperna hos noden.

@'J Triofox > DASHBOARD > SYSTEM INFO > SERVER FARM 16 trinl day(s) left. W 18 system Info

SERVER FARM Cluster Worker Nodes Cluster Web Nodes Zones

Node Name (Computer Name) &)

ec2amaz-htehidu

External URL (https://mydomain.com) e

https://argo2 triofox.io

Internal URL (https://mydomain.com)e

http://ec2amaz-htehidu

[[] Disable man agement functionality on this node

Nodnamnet maste matcha vardnamnet pa noden.



BN Administrator: Command Prompt

oft Windows [Version 16.8.17134.165]
2818 Microsoft Corporation. All rights reserved.

C:\Windows\svstem32:>hostname
tfdemo

C: \Windows

Den externa URL:en ska matcha den externa URL:en for HTTPS. (Om du inte har
installerat SSL-certifikatet @an kan detta vara HTTP for tillfallet).

Den interna URL:en maste matcha den interna IP-adressen eller nodens privata DNS-
namn och HTTP- eller HTTPS-protokollet.



Verifiera extern URL, intern URL och nodnamn

Verifiera extern URL

Det ar mycket enkelt att kontrollera om din externa URL ar korrekt installd. Du behover

bara peka din webblasare mot den externa URL:en och kontrollera att inloggningssidan
visas och att inga SSL-varningar dyker upp.

Du kan ocksa verifiera den externa URL:en genom att utfora en fildelning till din egen e-
postadress utanfor Triofox-systemet. En inbjudan till fildelning kommer att skickas till
den e-postadressen. Efter att du har mottagit e-postmeddelandet, klicka pa lanken i e-
postmeddelandet och verifiera att Ianken pekar pa den externa URL:en.

Den externa URL:en anvands i e-postmallen for delning. Sa med ett enkelt test av
fildelning kan du verifiera att den externa URL:en ar korrekt installd.

Verifiera intern URL

For att kontrollera den interna URL:en kan du komma at adressen pa en dator som ar
ansluten till samma natverk med hjalp av din webblasare.



ocalhost/portal/LoginPage.aspx?nesso=

@ triofox

SIGN IN

Verifiera nodnamn

For att verifiera att nodnamnet ar korrekt kan du hogerklicka pa en mapp och anvéanda

"Dela"-alternativet for att verifiera att e-postmeddelandet mottogs och korrekt pekar pa
en extern URL.



§ / Triofox > DASHBOARD > CLOUD FILE SERVER > AWS 28 trial day(s) left. "W

@

E MEDFILE

E Triofox 105 Test

KGR DfE W

I

Document Test

B A PO EE RO

Download o (338 ®

|

Download using downloader

Copy
Cut
Rename
Move
Delete

Tags

Favorite

Public Link

Copy Direct URL e




Lagg till ytterligare Triofox-servrar i klustret

Att lagga till en ytterligare Triofox-server ar lika enkelt som att installera den forsta
Triofox-servern. Kor Triofox-serverinstallationsprogrammet pa en annan server och
ange samma databas som den forsta servern i serverfarmen.

Att lagga till fler Triofox-servrar i en befintlig serverfarm ar valfritt.

Om du bara har nagra hundra anvandare behover du inte en andra nod ur ett
skalbarhetsperspektiv. Skalningspunkten for att lagga till en andra Triofox-server
ar 1000 anvandare. Det ar alltid bast att forst skala vertikalt, t.ex. genom att gora
om en 2 CPU-maskin till en 4 CPU-maskin och lagga till RAM till Triofox-servern,
innan du skalar horisontellt genom att lagga till fler Triofox-servrar.

Dock, ur ett hog tillganglighetsperspektiv (HA), kan det vara meningsfullt att
anvanda en andra Triofox Server.

| anvandargranssnittet, om du ser kluster, betyder det serverfarmen

Om du vill skala klustret till mer an en Triofox Server bor du anvanda en extern
databasserver. "Allt-i-ett"-distributionen med en lokal PostgreSQL-databas ar inte
avsedd for skalning eller hog tillganglighet.

En hardvaru- eller programvarubalanserare krdvs om mer dn en Triofox Server
distribueras i ett kluster.

Alla Triofox-servrar i samma kluster maste anvanda samma tidszon.



